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Sak 72/2021

Saksfremlegg til styret i Sykehusinnkjgp HF

Status — informasjonssikkerhet og
personvern

Mgtedato: 22.juni 2021

Tidligere behandlet i styret/saksnr. 77/2017
15/2018
46/2018
38/2019

Type sak (orienteringssak, diskusjonssak, beslutningssak, temasak) [JOIgl=lae=lglyls

Styret i Sykehusinnkjgp HF inviteres til a treffe fglgende vedtak:

1. Styreti Sykehusinnkjgp HF tar saken til orientering pa navaerende tidspunkt.
2. Styret i Sykehusinnkjgp HF ber administrerende direktgr om a fa en oppdatert status pa
arbeidet med informasjonssikkerhet og personvern i Igpet av hgsten 2021.

Vadsg, 14. juni 2021

Bente Hayes
Konst. administrerende direktgr
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1. Hva saken gjelder

Denne saken redegjgr for status og fremdrift for plan for internkontroll for informasjonssikkerhet.
Styret har tidligere bedt om dette, ref. sak 59/2017, og det ble orientert om status i sak 77/2017, sak
15/2018, 46/2018 og sak 38/2019.

I sak 38/2019 traff styret fglgende vedtak:

1. Styret i Sykehusinnkjgp HF tar informasjon om internkontroll for informasjonssikkerhet til
orientering.

2. Styret ber administrerende direktgr orientere om status for gjennomfgring av plan for
internkontroll for informasjonssikkerhet ndr systemet vurderes implementert i foretaket.

Det vises i sakens anledning ogsa til oppdragsdokumentet 2019 punkt f) «Informasjonssikkerhet og
personvern» hvor det understrekes at helseforetaket skal ha et styringssystem for
informasjonssikkerhet og kompetansen om digital sarbarhet skal styrkes blant egne ansatte.

Administrerende direktgr legger na frem saken for styret til orientering.

2. Hovedpunkter og handlingsalternativer

Som det er gjort rede for i tidligere saksfremlegg, baserer arbeidet med informasjonssikkerhet i
Sykehusinnkjgp HF seg pa DIFI (na Dig.dir) sitt etablerte rammeverk med veileder som styret sluttet
seg til etter administrerende direktgrs anbefaling i styresak 15/2018. Arbeidet har veaert organisert
rundt fire faser og 10 konkrete etableringsaktiviteter.

Faser Aktiviteter Status
1. Avklare behov og lage en plan 1. Analyse og kartlegging
2. Planlegge etablering
2. Fa pa plass det viktigste 3. Utforme styrende dokumenter
4. Ansvar og roller i sikkerhetsorganisasjonen
4.1 Identifisere ngkkelpersoner
5. Utforme og gjennomfgre grunnopplaering

6. Etablere system for hendelses- og

avvikshandtering -
3. Skape en god plattform for 7. Etablere fellessikring og synliggjgre
internkontrollen tilleggssikring

8. Etablere rammeverk for dokumentasjon -
4. Lag et godt grunnlag for 9. Identifisere typiske oppgave- og

sentrale, systematiske aktiviteter | informasjonstyper
10. Felles analyse av eksterne krav

Status for de punktene som er markert gult pr juni 2021, er som fglgende:

e 2.4: «Ansvar og roller i sikkerhetsorganisasjon» - ngkkelpersoner i informasjonssikkerhets-
systemet (pkt 2.4.1) er na i gang med a gjennomga sitt ansvaromrade(r). Dette for a
kvalitetssikre hvilken type informasjon som behandles. Nar kartleggingen er gjennomfgrt, vil
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foretaket ha det ngdvendige grunnlaget for a etablere en sikkerhetsorganisasjon som er i
samsvar med klassifikasjon av informasjon som behandles i foretaket.

2.5: «Utforme og gjennomfgre grunnopplaering» - er under arbeid. Opplaringen av alle
ansatte er planlagt 3 giennomfgre i Igpet av hgsten 2021.

3.7: «Etablere fellessikring og synliggjgre tilleggssikring» - etablering av fellessikring (f.eks 2-
trinns paloggingssystem) er allerede implementert i foretaket. Synliggjgring av tilleggssikring
er avhengig av utfallet/konklusjonen av arbeidet med pkt 2.4 «Ansvar og roller i
sikkerhetsorganisasjon».

4.9: «ldentifisere typiske oppgave- og informasjonstyper» - arbeidet naermer seg
ferdigstillelse, og vil bli kvalitetssikret frem mot sommeren 2021. Arbeidet inngar som en
sentral komponent i etableringen av innebygget arkiv, og vil kreve kontinuerlig oppfglging og
forbedring.

4.10 «Felles analyse av eksterne krav» - et pagaende arbeid som etablerer en oversikt over
alle eksterne krav (lover, regelverk etc) som foretaket ma forholde seg til. Oversikten
oppdateres fortlgpende i forhold til endringene som implementeres fra nasjonale
myndigheter og aktuelle faginstanser.

Arbeidet med 3 etablere og implementere et informasjonssikkerhetssystem i foretaket ble startet opp
pa slutten av 2017. Arbeidet er blitt betydelig forsinket i forhold til opprinnelig tidsplan, men samtidig
ser administrerende direktgr at organisasjonen i mellomtiden utvikler seg og blir stadig mer moden
for denne type arbeid. Imidlertid er informasjonssikkerhetssystem i perioden utvidet til ogsa a
forankres i Nasjonal Sikkerhetsmyndighet (NSM) sine Grunnprinsipper for IKT-sikkerhet. Knytning
mellom styringsprosesser og sikkerhetstiltak er saledes styrket.

Sykehusinnkjgp HF er kommet langt i arbeidet med a etablere et helhetlig
informasjonssikkerhetssystem i foretaket, men fremdeles gjenstar det noe arbeid. Etablering av
sikkerhetsorganisasjon og opplaering av de ansatte, er to viktige milepaeler som skal ferdigstilles i
Igpet av hgsten 2021.

3. Anbefaling

Administrerende direktgr anbefaler at styret tar saken til orientering.
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