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1. Oppsummering av risikovurderingene i foretaket.

Status i tiltaksarbeid etter risikovurderingene pr. 1. tertial 2023 viser at Sykehusinnkjgp HF har
identifisert 142 risikoer til sammen.

Figur 1: Antall identifiserte risikoer— alle divisjoner/stab, 1.tertial 2023:

Sannsynlighet

Moderat Stor -

Konsekvens

Ant.risikoer: 142
Gj.snitt. risikoverdi: 5,63

Nivaet for en risiko kan variere mellom 1 (dvs. konsekvens = 1, sannsynlighet =1, altsd 1x1=1) og
25 (dvs. 5 x 5 = 25). Gjennomesnittlig risikoniva er summen av fastsatte risikoniva for hver enkelt

risiko, delt pa antall risikoer.

Gjennomsnittlig risikoverdi per mai 2023 er 5,63, mens den i januar 2023 var 6,32.



Figur 2: Risikobilde, giennomsnitt av alle risikoer — alle divisjoner/stab, mai-2023:

Stor

Sannsynlighet

Moderat Stor
Konsekvens

| forhold til forrige fullstendige risikorapportering i oktober-22 har per 1. tertial 2023:

- 14 nye risikoer kommet til

- Srisikoer er lukket, dvs. de eksisterer ikke lengre

- 16rrisikoer er «fryst», dvs. de er arkivert siden de har vaert grgnne over lengre tid (minst 3
forutgaende risikorapporteringer).

Da man startet opp med risikoarbeidet hgsten 2017 risikovurderte alle divisjonene samme prosess,
dvs. prosessen Gjennomfgre anskaffelser. Fellesfunksjonene og ledergruppen har etter det
risikovurdert andre mal som har veert relevante for foretaket eller avdelingen.

Hgsten 2020 fikk alle divisjonene og avdelingene muligheten til 3 vurdere sine tidligere identifiserte
risikoer og ta med seg de som de ansa som fortsatt aktuelle. | tillegg ble malet fra antikorrupsjons-
programmet, «Forebygge og forhindre misligheter og korrupsjon i Sykehusinnkjgp HF», ogsa
risikovurdert. Fra og med varen 2021 har oppdragsdokumentet 2021 og etter hvert
oppdragsdokumentet 2022, ogsa blitt risikovurdert. Hgsten 2021 ble personvern/GDPR i foretaket
risikovurdert. Malet her var «All behandling av personopplysninger i Sykehusinnkjgp HF skal skje i
samsvar med personvernprinsippene».

Fra 1. tertial 2022 ble det i tillegg bestemt at jfr. vare strategiske overordnede mal og dertil hgrende
KPl-er skal alle divisjoner og gkonomi/virksomhetsstyring risikovurdere fglgende 4 delmal (de andre
fellesfunksjonene risikovurderer de 2 siste delmalene):

- Divisjon XXX/wkonomi sine gijennomfgrte anskaffelser skal vise et gevinstpotensiale pd
minst X % i innevaerende dr.



- Divisjon XXX/@konomi skal levere XX % i henhold til leveranseplan i innevaerende dr (ikke
inkl. etteranmeldte).

- Divisjon XXX/fellesfunksjon XXX skal etterstrebe et sykefravaer som sikrer Sykehusinnkjgp HF
et sykefravaer mindre enn 4,8 % i 2023.

- Divisjon XXX/fellesfunksjon XXX skal etterstrebe en turnover som ikke er hgyere enn 7 % i
2023.

Alle disse ovennevnte malene har blitt risikovurdert per 1.tertial 2023.
Alle i foretaket ble dessuten bedt om & vurdere om det var situasjonsbestemte risikoer, som

for eksempel corona-pandemien eller krigen i Ukraina, som ogsa burde tas med i
risikovurderingen».



2. Resultat av risikovurdering — divisjonene.

2.1 Divisjon nasjonale tjenester.

Risikobildet pr. 05.05.23 og utvikling siden h@sten-22 for divisjon nasjonale tjenester:

Stor

Sannsynlighet
Moderat

16,17, 22, 20,21,23

4,18 13
T
4,12 13

Moderat Stor
Konsekvens

4 Manglende oversikt over avtaler og prosesser

7 Lavere grad av juridisk bistand i anskaffelsesprosjekter som fglge av overgang fra NT til Stab.

12 Dokumenter med personopplysninger slettes ikke etter bruk

13 @ke bevissthet rundt mulige GDPR-utfordringer i kommende anskaffelser

15 Anskaffelsene utnytter ikke potensialet i markedet

16 Divisjonen har lav kvalitet pa grunnlagsdata som legges til grunn i konkurransene som fglge av vanskelig tilgang til grunnlagsdata fra helseforetakene
17 Anskaffelsene gjennomfgres med feil bruk av ressurser og darlig planlegging

18 Manglende kompetanseoverfgring nar prosjektet overfgres til ny prosjektleder

19 Medarbeidere har ikke tilstrekkelig kompetanse og kapasitet til & utarbeide konverteringslister
20 Mistrivsel hos medarbeidere

21 Ugnsket turnover

22 Ikke nok kapasitet til & giennomfgre ad-hoc anskaffelser

23 Leveringsutfordringer pa bakgrunn av krig, innfgring av nye regulativer mm.

Status tiltaksarbeid og oppnadde forbedringer

Mal som er risikovurdert for risiko 4: Avtalen er tilgjengelig og kjent sG langt SIKs ansvar strekker seg.

Mal som er risikovurdert for risiko 7: Kvaliteten pd nasjonale anskaffelser skal veere hgy.

Mal som er risikovurdert for risiko 12-13: All behandling av personopplysninger i Sykehusinnkjgp HF
skal skje i samsvar med personvernprinsippene

Mal som er risikovurdert for risiko 14: Kvaliteten pG implementering av nasjonale avtaler skal veere
hay

Mal som er risikovurdert for risiko 15-16: Divisjon nasjonale tjenester sine gjennomfgrte anskaffelser
skal vise et gevinstpotensiale pd minst 0 % i 2023



Mal som er risikovurdert for risiko 17-19 og 22: Divisjon nasjonale tjenester skal levere 80 % i henhold
til leveranseplan 2023 (ikke inkl. etteranmeldte)

Mal som er risikovurdert for risiko 20: Divisjon nasjonale tjenester skal etterstrebe et sykefravaer som
sikrer Sykehusinnkjgp HF et sykefraveer mindre enn 4,8 % i 2023

Mal som er risikovurdert for risiko 21: Divisjon nasjonale tjenester skal etterstrebe en turnover som
ikke er hgyere enn pa 7 % i 2023

Mal som er risikovurdert for risiko 23: Divisjonen skal sikre at HF-ene fdr tilgang til varer og tjenester
iht. inngdtte avtaler til tross for globale utfordringer som pavirker forsyningssituasjonen

Videre oppfglging av tiltaksarbeidet

12 av risikoene (dvs. nr. 4,7, 12,13, 15, 16, 17, 18, 20, 21, 22 og 23) som er definert i denne
prosessen har konsekvens svaert stor (5), stor (4) eller moderat (3), og risikoomradet vil dermed
sannsynligvis ikke oppna liten eller svaert liten (grgnn) status. Disse risikoene bgr derfor alltid veere
under ledelsesmessig oppfelging slik at det oppnas forebygging.

2.2 Divisjon legemidler.

Risikobildet pr. 05.05.23 og utvikling siden hgsten-22 for divisjon legemidler:

Stor

Sannsynlighet

N —]

, 10

P

Moderat Stor
Konsekvens

2 Manglende prosjektverktgy og kommunikasjonsplattform

4 Systembrist i eller bortfall av applikasjonen PharmaSys/PharmaWeb.
9 Menneskelig feil medfgrer brudd av personvernregelverket
10 Systemer vi benytter ivaretar ikke personvernlovgivningen
11 HF'ene far betydelig gkning i utgifter innenfor kategoriomrade legemidler uten avtaler
12 HF'ene far betydelig gkning i utgifter innenfor kategoriomrade legemidler uten avtaler som fglge av manglende gjennomfgring iht. plan .
13 HF'ene far betydelig gkning i utgifter,eller forsinkelse i forhandlinger i forbindelse med Nye Metoder som fglge av stort sykefravaer.
14 HF'ene far betydelig gkning i utgifter,eller forsinkelse i forhandlingeri forbindelse med Nye Metoder som fglge av hgy turnover.



Status tiltaksarbeid og oppnadde forbedringer
Mal som er risikovurdert for risiko 2: Bruke dataverktgy for prosjekt- og portefgljestyring.
Mal som er risikovurdert for risiko 4: Videreutvikle / erstatte applikasjonen PharmaSys / PharmaWeb

Mal som er risikovurdert for risiko 9-10: All behandling av personopplysninger i Sykehusinnkjgp HF
skal skje i samsvar med personvernprinsippene

Mal som er risikovurdert for risiko 11: Divisjon legemidler sine giennomfarte anskaffelser skal vise et
gevinstpotensiale pd minst 10 % i 2023

Mal som er risikovurdert for risiko 12: Divisjon legemidler skal levere 95 % i henhold til leveranseplan
2023 (ikke inkl. etteranmeldte)

Mal som er risikovurdert for risiko 13: Divisjon legemidler skal etterstrebe et sykefravaer som sikrer
Sykehusinnkjgp HF et sykefravaer mindre enn 4,8 % i 2023

Mal som er risikovurdert for risiko 14: Divisjon legemidler skal etterstrebe en turnover som ikke er
hgyere enn pd 7 % i 2023

Videre oppfglging av tiltaksarbeidet

4 av risikoene (dvs. nr. 2, 4, 9 og 10) som er definert i denne prosessen har konsekvens svaert stor (5),
stor (4) eller moderat (3), og risikoomradet vil dermed sannsynligvis ikke oppna liten eller sveert liten
(gronn) status. Disse risikoene bgr derfor alltid vaere under ledelsesmessig oppfelging slik at det
oppnas forebygging.

2.3 Divisjon nord.

Risikobildet pr. 05.05.23 og utvikling siden hgsten-22 for divisjon nord:

Stor

Sannsynlighet

Moderat Stor
Konsekvens




3 Ikke tilgang pa fagpersonell med riktig kompetanse og/eller ledig kapasitet.

6 Divisjon Nord har ikke tilgjengelighet pa godt datagrunnlag og analysekapasitet

9 Sensitive data kommer pa avveier.

o

10 Har ikke kunnskap om hvilke type personopplysninger og dokumenter som omfattes av personvernlovgivningen.
12 Personell blir overbelastet.

13 Nar ikke malet pa 7 % gevinstpotensialet i anskaffelser.

14 Forsinkelse av planlagte leveranser i leveranseplan.

15 Heyt sykefravaer - over 4,8%

16 Risiko for at divisjonen mister ansatte.

17 RHF/HF oppnar ikke potensiell gevistrealisering pa avtale.

18 Divisjonen har ikke kapasitet til a fglge opp forsyningssituasjonen.

Status tiltaksarbeid og oppnadde forbedringer
Mal som er risikovurdert for risiko 3: Anskaffelser dekker helseforetakenes behov.
Mal som er risikovurdert for risiko 6: Betydelig gkning pd avtaledekning.

Mal som er risikovurdert for risiko 9-10: All behandling av personopplysninger i Sykehusinnkjgp HF
skal skje i samsvar med personvernprinsippene.

Mal som er risikovurdert for risiko 12: Divisjonen skal kunne planlegge ressursbruken slik at
overbelastning unngds og slakk nyttiggjgres.

Mal som er risikovurdert for risiko 13: Divisjon nord sine gjennomfgrte anskaffelser skal vise et
gevinstpotensiale pG minst 7 % i 2023

Mal som er risikovurdert for risiko 14: Divisjon nord skal levere 80 % i henhold til leveranseplan 2023
(ikke inkl. etteranmeldte)

Mal som er risikovurdert for risiko 15: Divisjon nord skal etterstrebe et sykefravaer som sikrer
Sykehusinnkjgp HF et sykefravaer mindre enn 4,8 % i 2023

Mal som er risikovurdert for risiko 16: Divisjon nord skal etterstrebe en turnover som ikke er hgyere
ennpd7%i2023

Mal som er risikovurdert for risiko 17: Helseforetakene skal realisere de potensielle gevinstene som er
identifisert som resultat av fullfgrte anskaffelser

Mal som er risikovurdert for risiko 18: Sikker forsyning av varer og tjenester

Videre oppfglging av tiltaksarbeidet

10 av risikoene (dvs. nr. 3,6, 9, 12, 13, 14, 15, 16, 17 og 18) som er definert i denne prosessen har
konsekvens svaert stor (5), stor (4) eller moderat (3), og risikoomradet vil dermed sannsynligvis ikke
oppna liten eller svaert liten (grgnn) status. Disse risikoene bgr derfor alltid vaere under
ledelsesmessig oppfalging slik at det oppnas forebygging.

2.4 Divisjon vest.

Risikobildet pr. 05.05.23 og utvikling siden hgsten-22 for divisjon vest:



Stor

Sannsynlighet

Moderat Stor
Konsekvens

7 Uavklart rollefordeling mellom Sykehusinnkjgp og foretak innenfor MTU og IKT.

8 Manglende kapasitet igjen i organisasjonen pga for mange fokusomrader.
5 ordning _ lcarnasion BR eiennomigrte cori
11 Manglende kompetanse ift korrupsjon
13 Manglende systemer, bevissthet og kompetanse mht. praktisering av GDPR/personvern.
14 Manglende leveranse av estimert gevinstpotensiale til foretakene
15 Manglende leveranse i henhold til lagt leveranseplan for 2022

16 Hoyt sykefraveer
17 Hgy turnover

Status tiltaksarbeid og oppnadde forbedringer
Mal som er risikovurdert for risiko 7: Sgmlgst og tett samspill med helseforetakene.
Mal som er risikovurdert for risiko 8: Ledende kompetanseorganisasjon innen offentlige anskaffelser.

Mal som er risikovurdert for risiko 11: Forebygge og forhindre misligheter og korrupsjon i
Sykehusinnkjgp HF.

Mal som er risikovurdert for risiko 13: All behandling av personopplysninger i Sykehusinnkjgp HF skal
skje i samsvar med personvernprinsippene.

Mal som er risikovurdert for risiko 14: Divisjon vest sine gjennomfgrte anskaffelser skal vise et
gevinstpotensiale pd minst 6,8 % i 2022

Mal som er risikovurdert for risiko 15: Divisjon vest skal levere 78 % i henhold til leveranseplan 2022
(ikke inkl. etteranmeldte)

Mal som er risikovurdert for risiko 16: Divisjon vest skal etterstrebe et sykefravaer som sikrer
Sykehusinnkjgp HF et sykefraveer mindre enn 4,8 % i 2022

Mal som er risikovurdert for risiko 17: Divisjon vest skal etterstrebe en turnover som ikke er hgyere
ennpd7%i2022

10



Videre oppfglging av tiltaksarbeidet

6 av risikoene (dvs. nr. 8, 11, 13, 15, 16 og 17) som er definert i denne prosessen har konsekvens
sveert stor (5), stor (4) eller moderat (3), og risikoomradet vil dermed sannsynligvis ikke oppna liten
eller sveert liten (grenn) status. Disse risikoene bgr derfor alltid veere under ledelsesmessig
oppfalging slik at det oppnas forebygging.

2.5 Divisjon sgr-gst.

Risikobildet pr. 05.05.23 og utvikling siden hgsten-22 for divisjon sgr-gst:

Stor

Sannsynlighet
Moderat

Moderat Stor
Konsekvens

2 Urealistisk leveranseplan 2021 for divisjon sgr-gst som fglge av Covid-19 pandemien

3 Feil sammensetning av styringsgruppe
6 Manglende forsyningssikkerhet
7 Demotiverte medarbeidere
8 Personopplysninger behandles uten samtykke og benyttes til andre formal enn de var innhentet for
9 Manglende evne til & realisere gevinster pa gjennomfgrte anskaffelser
10 Manglende evne til 3 levere anskaffelser pa plan og iht kundens forventninger
11 Darlig arbeidsmiljg og mangelfull tilrettelegging pa arbeidplassen
12 Manglende evne abeholde ngkkelpersonelleller far rekruttert riktigkompetanse tilvirksomheten

Status tiltaksarbeid og oppnadde forbedringer

Mal som er risikovurdert for risiko 2-3: Anskaffelser dekker helseforetakenes behov.

Mal som er risikovurdert for risiko 6: Anskaffelser tar ngdvendige hensyn til logistikk.

Mal som er risikovurdert for risiko 7: Forebygge og forhindre misligheter og korrupsjon i
Sykehusinnkjgp HF.

Mal som er risikovurdert for risiko 8: All behandling av personopplysninger i Sykehusinnkjgp HF skal
skje i samsvar med personvernprinsippene.

Mal som er risikovurdert for risiko 9: Divisjon s@gr-@st sine gjennomfgrte anskaffelser skal vise et
gevinstpotensiale pd minst 2 % i 2023
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Mal som er risikovurdert for risiko 10: Divisjon s@gr-gst skal levere 70 % i henhold til leveranseplan
2023 (ikke inkl. etteranmeldte)

Mal som er risikovurdert for risiko 11: Divisjon s@r-gst skal etterstrebe et sykefraveer som sikrer
Sykehusinnkjgp HF et sykefravaer mindre enn 4,8 % i 2023

Mal som er risikovurdert for risiko 12: Divisjon sgr-gst skal etterstrebe en turnover som ikke er hgyere
ennpd7%i2023

Videre oppfglging av tiltaksarbeidet

8 av risikoene (dvs. nr. 2, 3,6,7,8,9, 10 og 12) som er definert i denne prosessen har konsekvens
svaert stor (5), stor (4) eller moderat (3), og risikoomradet vil dermed sannsynligvis ikke oppna liten
eller sveert liten (grenn) status. Disse risikoene bgr derfor alltid vaere under ledelsesmessig
oppfalging slik at det oppnas forebygging.

2.6 Divisjon Midt-Norge.

Risikobildet pr. 05.05.23 og utvikling siden hgsten-22 for divisjon Midt-Norge:

S
s 6
@
< | =
W
S| 4 7,10,11
g3
c
(T
(%]
15
18
Moderat Stor
Konsekvens

2 Manglende konkretisering av hva som skal anskaffes og/eller manglende grunnlagsdata

4 Manglende samordning
6 Prosesser er ikke nyansert ut fra risikoniva.
7 Manglende kapasitet hos Sykehusinnkjgp og hos helseforetakene.
10 @kt oppdragsmengde fra Helse Midt-Norge.
11 Arbeidsbelastning for ansatte.
12 Tilgjengelige fagressurser til anskaffelsesprosessene.
15 Risiko for ikke gevinstoppnaelse
16 Risiko for a ikke levere i henhold til plan.
17 Risiko for sykefravaer
18 Risiko for turnover

Status tiltaksarbeid og oppnadde forbedringer
Mal som er risikovurdert for risiko 2-7 og 10-12: Anskaffelser dekker helseforetakenes behov.
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Mal som er risikovurdert for risiko 15: Divisjon Midt-Norge sine giennomfgrte anskaffelser skal vise et
gevinstpotensiale pG minst 7 % i 2023

Mal som er risikovurdert for risiko 16: Divisjon Midt-Norge skal levere 75 % i henhold til leveranseplan
2023 (ikke inkl. etteranmeldte)

Mal som er risikovurdert for risiko 17: Divisjon Midt-Norge skal etterstrebe et sykefravaer som sikrer
Sykehusinnkjgp HF et sykefravaer mindre enn 4,8 % i 2023

Mal som er risikovurdert for risiko 18: Divisjon Midt-Norge skal etterstrebe en turnover som ikke er
hgyere enn pd 7 % i 2023

Videre oppfglging av tiltaksarbeidet

5 avrisikoene (dvs. nr. 7, 10, 11, 15 og 18) som er definert i denne prosessen har konsekvens svaert
stor (5), stor (4) eller moderat (3), og risikoomradet vil dermed sannsynligvis ikke oppna liten eller
svaert liten (grgnn) status. Disse risikoene bgr derfor alltid vaere under ledelsesmessig oppfalging slik
at det oppnas forebygging.

3. Resultat av risikovurdering - stab.
IKT:

Risikobildet pr. 05.05.23 og utvikling siden hgsten-22 for IKT:

Stor
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9

Moderat Stor
Konsekvens

13



10
11
12
13

16
17
18
19
20
21

IT-support feilbehandler brukerhenvendelse

Foretaket har ikke tilstrekkelige ressurser og/eller kompetanse

Det er uklart hvilke tjenester og informasjon virksomheten forvalter

Foretaket har ikke tilgjengelige ressurser til a giennomfgre klassifisering

Foretaket lykkes ikke med & implementere stgtte i IKT-plattform for a sikre konfidensialitet, integritet, tilgjengelighet

Brukerkonto og brukerdata for egne ansatte blir ikke systematisk slettet etter at formal med behandling og oppbevaring opphgrer.
Brukerkonto og brukerdata for eksterne besgkende blir ikke systematisk slettet etter at formal med behandling og oppbevaring opphgrer.
Uklarheter omkring personvernerklaering (PE)

Ikke riktig arbeidsbelastning

Synkende motivasjon

Forvaltning av egen infrastruktur etablert i skytjenester.

Status tiltaksarbeid og oppnadde forbedringer
Mal som er risikovurdert for risiko 9: Riktig support til riktig tid.

Mal som er risikovurdert for risiko 10-11: Etablering av sikkerhetsorganisasjon: Etablere en

sikkerhetsorganisasjon slik at foretaket kjenner til
risiko-/trusselbildet og kan handtere skjermingsverdig
informasjon og tjenester som skal i varetas av virk-
somheten i henhold til sikkerhetslovens bestemmelser

Mal som er risikovurdert for risiko 12-13: Informasjonssikkerhet og personvern: Oppnd inne-

bygd informasjonssikkerhet og personvern.

Mal som er risikovurdert for risiko 16-18: All behandling av personopplysninger i

Sykehusinnkjgp HF skal skje i samsvar med
personvernprinsippene.

Mal som er risikovurdert for risiko 19: IKT skal etterstrebe et sykefraveer som sikrer Sykehus-

innkjgp HF et sykefravaer mindre enn 4,8 % i 2023.

Mal som er risikovurdert for risiko 20: IKT skal etterstrebe en turnover som ikke er hgyere

enn7 %i2023.

Mal som er risikovurdert for risiko 21: Oppnda innebygd informasjonssikkerhet og personvern

(ref. plan for digitalisering)

Videre oppfglging av tiltaksarbeidet

8 av risikoene (dvs. nr. 9, 10, 11, 12, 13, 16, 17 og 21) som er definert i denne prosessen har
konsekvens svaert stor (5), stor (4) eller moderat (3), og risikoomradet vil dermed sannsynligvis ikke
oppna liten eller svaert liten (grgnn) status. Disse risikoene bgr derfor alltid veere under
ledelsesmessig oppfalging slik at det oppnas forebygging.

HR:

Risikobildet pr. 05.05.23 og utvikling siden hgsten-22 for HR:
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Stor

Sannsynlighet

Moderat Stor
Konsekvens

Manglende oppleaering i retningslinjer verdier og rutiner

Personopplysninger behandles ikke pa en lovlig, rettferdig eller apen mate, jf. Personvernprinsippene.
Manglende felles rutiner og retningslinjer for personopplysninger i Sykehusinnkjgp

Sykefraveaer som gar ut over evnen til & levere hensiktsmessige HR tjenester over tid.

Medarbeidere med kompetanse som vanskelig lar seg ertsatte innen rimelig tid slutter.

00N O U1 b

Status tiltaksarbeid og oppnadde forbedringer

Mal som er risikovurdert for risiko 4: Forebygge og forhindre misligheter og korrupsjon i
Sykehusinnkjgp HF.

Mal som er risikovurdert for risiko 5-6: All behandling av personopplysninger i Sykehusinnkjgp HF skal
skje i samsvar med personvernprinsippene.

Mal som er risikovurdert for risiko 7: HR skal etterstrebe et sykefravaer som sikrer Sykehusinnkjgp HF
et sykefravaer mindre enn 4,8 % i 2023.

Mal som er risikovurdert for risiko 8: HR skal etterstrebe en turnover som ikke er hgyere enn 7 % i
2023.

Videre oppfglging av tiltaksarbeidet

2 avrisikoene (dvs. 4 og 6) som er definert i denne prosessen har konsekvens sveert stor (5), stor (4)
eller moderat (3), og risikoomradet vil dermed sannsynligvis ikke oppna liten eller sveert liten (grgnn)
status. Disse risikoene bgr derfor alltid veere under ledelsesmessig oppfglging slik at det oppnas
forebygging.

Kommunikasjon:

Risikobildet pr. 05.05.23 og utvikling siden hgsten-22 for kommunikasjon:
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Stor

Sannsynlighet
Moderat

7,8,10,11

Moderat Stor
Konsekvens

4 At man ikke nar mottakerne i etablerte kanaler

7 Man far mer negativ medieoppmerksomhet som fglge av manglende apenhet.
8 Treghet ved pressehenvendelser

10 Det mangler rutiner for behandling av nye personopplysninger.

11 Personopplysninger har tidligere blitt samlet inn uten at de er behandlet etter regelverket.
12 Manglende bevissthet rundt hva som er en personopplysning

13 Hgy arbeidsbelastning over tid

14 For ensformige arbeidsoppgaver

Status tiltaksarbeid og oppnadde forbedringer

Mal som er risikovurdert for risiko 4: Alle ansatte mottar relevant informasjon om Sykehusinnkjgp.
Mal som er risikovurdert for risiko 7-8: Foretaket fremstdr enhetlig og profesjonelt i kontakt med
media.

Mal som er risikovurdert for risiko 10-12: All behandling av personopplysninger i Sykehusinnkjgp HF
skal skje i samsvar med personvernprinsippene.

Mal som er risikovurdert for risiko 13: Kommunikasjon skal etterstrebe et sykefraveer som sikrer
Sykehusinnkjgp HF et sykefravaer mindre enn 4,8 % i 2023.

Mal som er risikovurdert for risiko 14: Kommunikasjon skal etterstrebe en turnover som ikke er
hgyere enn 7 % i 2023.

Videre oppfglging av tiltaksarbeidet

4 av risikoene (dvs. nr. 7, 8, 10 og 11) som er definert i denne prosessen har konsekvens sveert stor
(5), stor (4) eller moderat (3), og risikoomradet vil dermed sannsynligvis ikke oppna liten eller svaert
liten (gr@nn) status. Disse risikoene bgr derfor alltid veere under ledelsesmessig oppfalging slik at det
oppnas forebygging.
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Styre- og eieroppfalging/kvalitet:

Risikobildet pr. 05.05.23 og utvikling siden hgsten-22 for styre- og eieroppfglging/kvalitet:

Stor

Sannsynlighet

6
Moderat Stor
Konsekvens
1 Det er ikke informert om tidsperspektiver og forventninger til divisjonsdirektgrene/lederstgtte
6 De overordnede risikoene er ikke giennomgatt

Status tiltaksarbeid og oppnadde forbedringer

Mal som er risikovurdert for risiko 1 og 6: Arlig melding og ledelsens gjennomgdelse skal veere
gjennomarbeidet og giennomfgres iht. rutine.

Videre oppfelging av tiltaksarbeidet

1 av risikoene (dvs. nr. 6) som er definert i denne prosessen har konsekvens sveert stor (5), stor (4)
eller moderat (3), og risikoomradet vil dermed sannsynligvis ikke oppna liten eller sveert liten (grgnn)
status. Disse risikoene bgr derfor alltid veere under ledelsesmessig oppfeglging slik at det oppnas
forebygging.

4. Resultat av risikovurdering - gkonomi.

Risikobildet pr. 05.05.23 og utvikling siden hgsten-22 for gkonomi:
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Stor

Sannsynlighet

9, 10
56,78
11, 12
Moderat Stor
Konsekvens

5 Vi har ikke god nok kjennskap til antikorrupsjonsprogrammet
6 Uautorisert registrering i leverandgrregister
7 Ansatte og eksterne parter kan bega gkonomisk kriminalitet rettet mot foretaket
8 Medarbeidere handterer ikke personalopplysninger i trad med personvernlovgivningen.
9 Utilgjengelige fagsystemer og feil i foretakets rapporteringer ift. gevinstpotensiale
10 Utilgjengelige fagsystemer og feil i foretakets rapporteringer ift. leveranseplan
11 Darlig arbeidsmiljg og for hgy arbeidsbelastning ift. sykefraveer
12 Darlig arbeidsmiljg og for hgy arbeidsbelastning ift. turnover

Status tiltaksarbeid og oppnadde forbedringer

Mal som er risikovurdert for risiko 5-7: Forebygge og forhindre misligheter og korrupsjon i
Sykehusinnkjgp HF.

Mal som er risikovurdert for risiko 8: All behandling av personopplysninger i Sykehusinnkjgp HF skal
skje i samsvar med personvernprinsippene.

Mal som er risikovurdert for risiko 9: @konomi og virksomhetsstyring bidrar til at foretaket oppndr
fastsatte gevinstpotensiale for 2023.

Mal som er risikovurdert for risiko 10: @konomi og virksomhetsstyring skal bidra med at foretaket
kan levere i henhold til leveranseplan 2023 (ikke inkl. etteranmeldte).

Mal som er risikovurdert for risiko 11: Gkonomiavdelingen skal etterstrebe et sykefravaer som sikrer
Sykehusinnkjgp HF et sykefravaer mindre enn 4,8 % i 2023.

Mal som er risikovurdert for risiko 12: Gkonomiavdelingen skal etterstrebe en turnover som ikke er
hayere enn 7 % i 2023.

Videre oppfelging av tiltaksarbeidet

Alle de 8 risikoene (dvs. nr. 5,6, 7, 8,9, 10, 11 og 12) som er definert i denne prosessen har
konsekvens sveert stor (5), stor (4) eller moderat (3), og risikoomradet vil dermed sannsynligvis ikke
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oppna liten eller svaert liten (grgnn) status. Disse risikoene bgr derfor alltid veere under
ledelsesmessig oppfalging slik at det oppnas forebygging.

5. Resultat av risikovurdering — juridisk avdeling.

Risikobildet pr. 05.05.23 og utvikling siden hgsten-22 for juridisk avdeling:

Stor

Sannsynlighet
Moderat

Moderat Stor
Konsekvens

Liten

Digitale arbeidsverktgy ivaretar ikke prinsippet om innebygget personvern
Menneskelig feil medfgrer til brudd av personvernregelverket

Darlig arbeidsmiljg/helse

For hgy turnover

o) BG4 B N OF)

Status tiltaksarbeid og oppnadde forbedringer

Mal som er risikovurdert for risiko 3-4: All behandling av personopplysninger i Sykehusinnkjgp HF skal
skje i samsvar med personvernprinsippene.

Mal som er risikovurdert for risiko 5: Juridisk avdeling skal etterstrebe et sykefravaer som sikrer
Sykehusinnkjgp HF et sykefravaer mindre enn 4,8 % i 2023.

Mal som er risikovurdert for risiko 6: Juridisk avdeling skal etterstrebe en turnover som ikke er hgyere
enn7 % i2023.

Videre oppfelging av tiltaksarbeidet

Alle risikoene (dvs. nr. 3, 4, 5 og 6) som er definert i denne prosessen har konsekvens sveert stor (5),
stor (4) eller moderat (3), og dermed har begge de identifiserte risikoene mulighet til 3 oppna liten
eller sveert liten (grgnn) status. sannsynligvis ikke oppna liten eller sveert liten (grgnn) status. Disse
risikoene bgr derfor alltid vaere under ledelsesmessig oppfalging slik at det oppnas forebygging.
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6. Resultat av risikovurdering — forretningsutvikling.

Risikobildet pr. 05.05.23 og utvikling siden hgsten-22 for forretningsutvikling:

Stor

Sannsynlighet

4,5,6,7

Moderat Stor
Konsekvens

Liten

4 Udokumentert og ikke transparent leverandgrkontakt
5 Ikke ivaretagelse av personvern etter GDPR

6 Hegyt sykefraveer

7 Hgy turnover

Status tiltaksarbeid og oppnadde forbedringer

Mal som er risikovurdert for risiko 4: Forebygge og forhindre misligheter og korrupsjon i
Sykehusinnkjgp HF.

Mal som er risikovurdert for risiko 5: All behandling av personopplysninger i Sykehusinnkjgp HF skal
skje i samsvar med personvernprinsippene.

Mal som er risikovurdert for risiko 6: Forretningsutvikling skal etterstrebe et sykefravaer som sikrer
Sykehusinnkjgp HF et sykefravaer mindre enn 4,8 % i 2023.

Mal som er risikovurdert for risiko 7: Forretningsutvikling skal etterstrebe en turnover som ikke er
hgyere enn 7 % i 2023.

Videre oppfglging av tiltaksarbeidet

Alle de 4 risikoene (dvs. nr. 4, 5, 6 og 7) som er definert i denne prosessen har konsekvens sveert stor
(5), stor (4) eller moderat (3), og dermed har alle 4 identifiserte risikoene mulighet til 8 oppna liten
eller sveert liten (grenn) status. sannsynligvis ikke oppna liten eller svaert liten (grgnn) status. Disse
risikoene bgr derfor alltid veere under ledelsesmessig oppfglging slik at det oppnas forebygging.
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7. Resultat av risikovurdering - ledergruppen.

Risikobildet pr. 05.05.23 og utvikling siden januar-23 for ledergruppen:

a
o
E
2| E 17, 18, 20,
E 4: 21, 24
E 2 22,25, 2?
- )
22,25
47,89 26,19
15, 16, 20 /
i
10, 12, 14‘
7
Moderat Stor -
Konsekvens

2 Uklare mal og oppgavelgsing.
3 Usikkerhet rundt finansiering og fremtidig finansieringsmodell
4 Ingen styringssystem tatt i bruk

7 Atvi ikke klarer a beholde ngkkelpersonell eller far rekruttert riktig kompetanse til virksomheten
8 Medarbeiderne har ikke tatt felles kjerneprosesser i bruk i tilfredsstillende grad

9 Fragmenterte og lite giennomarbeidede stgtteprosesser.

10 Manglende oppfattelse av kundens behov.

12 Ulik struktur pa samarbeidet i regionene, ulik kontakt pa lederniva til RHF og HF
14 Varierende behovsprosesser i HFene medfgrer avvik fra plan og stor andel ad hoc anskaffelser
15 Manglende tilgang til,- og metode for handtering av masterdata medfgrer ufullstendige innkjgpsanalyser (spend, avtaledekning, avtalelojalitet)

16 Fraveer av plan for digitalisering

17 Ikke alle divisjoner er knyttet til samme plattform.
18 Fraveer av samlet virksomhetsarkitektur for foretaket

19 Delvis etablert systemstgtte, som bla. ma byttes ut av juridiske hensyn og uavklarte behov
20 Manglende tilgang til data i analyseplattformen - bade statiske uttrekk og EHF.
20 b Manglende oppleering og implementering av analyseplattformen i foretaket.

21 Vi utnytter ikke Mercell som KGV/KAV-verktgy

22 Uklare roller og ansvar knyttet til forvaltning av nasjonale avtaler

23 Manglende kontroll pa utviklingen i gevinstpotensialet giennom aret

24 Manglende kontroll pa utviklingen i anskaffelsesprosessene gjennom aret.
25 Manglende compliance til krav i lov og forskrift knyttet til arkiv

26 Manglende oppfglging av konsulentavtaler

Status tiltaksarbeid og oppnadde forbedringer

Mal som er risikovurdert for risiko 2-21: Sykehusinnkjgp skal levere i henhold til forventninger fra
kunder og eiere, samt i henhold til gjeldende regelverk.

Mal som er risikovurdert for risiko 22: Sgmlgst og tett samspill med helseforetakene/Innkjgpsarbeid

som skaper mdlbare resultater
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Mal som er risikovurdert for risiko 23: Sykehusinnkjgp HFs giennomfgrte anskaffelser skal vise et
gevinstpotensiale pd minst 6,3 % i 2023

Mal som er risikovurdert for risiko 24: Sykehusinnkjgp HF skal levere 78 % i henhold til leveranseplan
2023 (ikke inkl. etteranmeldte)

Mal som er risikovurdert for risiko 25: Den gvste leiinga i organet md sja til at arkivarbeidet blir
omfatta av organets internkontroll.

Mal som er risikovurdert for risiko 26: Full kontroll med alle konsulentavtaler i foretaket (jf. §28 i
Helseforetaksloven)

Videre oppfglging av tiltaksarbeidet

20 av risikoene (dvs. nr. 4,7, 8,9, 10, 12, 14, 15, 16, 17, 18, 19, 20, 20b, 21, 22, 23, 24, 25 og 26) som
er definert i denne prosessen har konsekvens sveert stor (5), stor (4) eller moderat (3), og
risikoomradet vil dermed sannsynligvis ikke oppna liten eller svaert liten (grgnn) status. Disse
risikoene bgr derfor alltid veere under ledelsesmessig oppfglging slik at det oppnas forebygging.

8. Resultat av risikovurdering - oppdragsdokumentet.

Risikobildet pr. 05.05.23 og utvikling siden januar-23 for oppdragsdokumentet:

Stor

32

Moderat

Sannsynlighet

17, 23, 26 6, 6b, 6¢C

28, 30, 33

29 15,31

\
\

25,16 12, 15,18

Moderat Stor
Konsekvens

6 Manglende sikkerhetskultur blant de ansatte
6b Manglende implementering av informasjonssikkerhetssystem
6c Handtering av konfidesiell informasjon
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12 Fagmiljgene erikke involvert i arbeidet med standardisering
15 Omfang og tidsplan for kategoriprogrammet er ikke avklart med kundene, og ngdvendige ressurser er ikke tilgjengelige.
16 Beslutning fra de regionale helseforetakene uteblir.

17 Mandat til forvaltningsteamet er ikke godt nok forankret i RHf/HF.

18 Sykehusinnkjgp har ikke ressurser til & giennomfgre en tilfredsstillende implementering.

22 Mangelfull modell for & bista i arbeidet med Nye metoder innenfor omradet medisinsk utstyr

23 Ressurser med rett kompetanse fra RHF prioriterer ikke -/frigis ikke til a bidra i Sykehusinnkjgps anskaffelsesprosjekter
25 Sykehusinnkjgp HF klarer ikke & dokumentere status og gi bidrag til spesialisthelsetjenestens rapport om samfunnsansvar.
26 Redusert mulighet til & planlegge drift for Helseforetakene - driftsutfordringer - redusert pasientbehandling

27 Avtaler med identifisert hgy risiko for brudd pd menneskerettigheter, blir ikke fulgt opp i avtaleforvaltningen.

28 Beredskapsplaner er ikke oppdatert ellerimplementert i foretaket

29 For mye Ignn til ledende personer

30 Manglende etterlevelse av Nordisk legemiddelstrategi

31 Oppfelgingstiltak fra RHFene basert pa evalueringsrapporten om Nye Metoder systemet

32 Manglende interesse hos leverandgrer til & deltai en anskaffelse som forplikter et konkret kj@p av volum. Ikke beerekraftige erfaringer for RHF/HFene ved voluminnkjgp
33 Sykehusinnkjgp HF sin rolle i a bista RHF-ene er uklar. (denne risikotittelen trenger en ngye vurdering i ledergruppen !)

Status tiltaksarbeid og oppnadde forbedringer
Mal som er risikovurdert for risiko:

- nr. 6: Etablert god sikkerhetskultur der personell forstar hvordan de skal bidra til digital sikkerhet og
hva deres personlige ansvar for dette er og operere i trad Nasjonal sikkerhetsmyndighets
grunnprinsipper for IKT-sikkerhet og sgrge for systematisk adressering av IKT-sikkerhet pa alle nivéer i
foretaket.

- nr. 12: Sykehusinnkjgp HF skal bidra til G hente ut gevinster giennom G samarbeide med fagmilj@ for
G sikre hensiktsmessig standardisering.

- nr. 15: | tradd med vedtatt virksomhetsstrategi, skal Sykehusinnkjgp HF iverksette arbeid med
kategoriplaner, med sikte pd a etablere slike for alle kategorier innen utgangen av 2023. Omfang og
tidsplan for etablering av slike planer utarbeides i samrdd med kundene, og avstemmes med behovet
for fag- og innkj@psressurser til G giennomfare anskaffelser

- nr. 16: Sykehusinnkjgp HF skal i samrad med de regionale helseforetakene avklare hvilken rolle
helseforetaket skal ha i giennomfgring av anbud innenfor pasientreiser pa vei.

- nr. 17: Sykehusinnkjgp HF skal lede arbeidet med a forvalte malverket for anbud innenfor
pasientreiseomrddet. Det skal opprettes et team for arbeidet, der deltakere fra Sykehusinnkjgp HF,
Pasientreiser HF og fra pasientreisekontorene utnevnt av de regionale helseforetakene, er
representert.

- nr. 18: Sykehusinnkjgp HF skal stgtte helseforetakene i implementering av malverket i hver region.
- nr. 22: Sykehusinnkjgp HF skal bista med arbeidet i Nye metoder (MTU, KIR, BHM) i trad med
retningslinjer fra Beslutningsforum.

- nr. 23: Sykehusinnkjgp HF skal sikre at alle anskaffelsesprosjekt settes opp med tilstrekkelig
kompetanse innen informasjonssikkerhet, slik at det stilles sikkerhetskrav i utlysningene og
kompetanse i forhandlingene ivaretas. PG den maten skal det sgrges for at leverandgren dekker
kundens sikkerhetsbehov. Informasjonssikkerhetsmiljgene i helseregionene skal benyttes til dette.

- nr. 25: De felleseide helseforetakene skal dokumentere drlig status i arbeidet med G nd de
langsiktige mdlene innen klimaomrddet giennom bidrag til spesialisthelsetjenestens rapport om
samfunnsansvar.

- nr. 26: Sykehusinnkjgp HF skal s@rge for kontinuerlig overvakning av markeds- og
leveringssituasjonen og gjennom dette bidra til gkt leveringssikkerhet for helseforetakene.

- nr. 27: De felleseide helseforetakene skal innrette sin virksomhet i trad med dpenhetsloven.
Sykehusinnkjgp HF skal ivareta det lovpdlagte arbeidet med aktsomhetsvurderinger av anskaffelser
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foretaket gjgr pa vegne av helseforetakene, og ivaretakelse av informasjonsplikten og
redegjarelsesplikten som oppfyller lovens krav.

- nr. 28: * Videreutvikle beredskapsarbeid og -planer mtp. pandemier og andre alvorlige kriser, mv.
e Etablere beredskapsplaner for informasjonssikkerhet og forsyningssikkerhet.

e Etablere nasjonalt begrenset nett for tekst og tale (NBN).

- nr. 29: Det legges til grunn at helseforetaket falger statens forventninger som fremkommer i
Eierskapsmeldingen.

- nr. 30: Sykehusinnkjgp HF skal falge opp felles nordisk strategi i Nordisk Legemiddelforum, for G
sikre god tilgang til legemidler.

- nr. 31: Sykehusinnkjgp HF skal fglge opp evalueringen av Nye metoder, og derav kartlegge
muligheten for gkt bruk av helsedata som grunnlag for G etablere alternative prisavtaler.

Sykehusinnkjap HF skal prioritere arbeid med tiltakene i rapporten «Raskere saksbehandling» i Nye

metoder», og skal ogsad delta aktivt i arbeidet med tilpassinger for bedre hdndtering av ikke
legemidler/medisinsk utstyr i Nye metoder. Sykehusinnkjgp HF skal i samarbeid med de regionale

helseforetakene, bidra til G gke tilgjengeligheten av legemidler som kan benyttes i
leveranser/pakking av endoser; dette for G stgtte opp under helseforetakenes pdgdende arbeid med
G etablere kurve- og medikasjonslgsninger for lukket legemiddelsigyfe.

- nr. 32: Sykehusinnkjop HF skal utrede muligheten for G giennomfgre legemiddelanskaffelser, hvor de
regionale helseforetakene forplikter seg til G kigpe et bestemt volum legemidler, som sikrer
forsyningssikkerhet og beredskap.

- nr. 33: Sykehusinnkjgp HF skal bistd de regionale helseforetakene med G viderefgre arbeidet med
etablering av beredskapslager bade for legemidler og kritisk materiell.

Videre oppfglging av tiltaksarbeidet

14 av risikoene (dvs. nr. 6, 6b, 6¢, 12, 15, 16, 17, 18, 22, 23, 26, 27, 29 og 31) som er definert i denne
prosessen har konsekvens svaert stor (5), stor (4) eller moderat (3), og risikoomradet vil dermed
sannsynligvis ikke oppna liten eller svaert liten (grgnn) status. Disse risikoene bgr derfor alltid vaere
under ledelsesmessig oppfglging slik at det oppnas forebygging.

9. Risikovurdering av antikorrupsjonsprogrammet.

Hgsten 2020 var fgrste gang vi risikovurderte antikorrupsjonsprogrammet og malet «Forebygge og
forhindre misligheter og korrupsjon i Sykehusinnkjgp HF».

Risikobildet - antikorrupsjonsprogrammet pr. 05.05.23 og utvikling siden hgsten-22 for alle divisjoner
og avdelinger:
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Stor

Sannsynlighet

4,6

4,11,20 15, 16, 17

Moderat Stor
Konsekvens

© w i
&

[a=y
[y

Vest
Sgr-gst
HTF

HTF

HR

HR
orme:
@konomi
@konomi
@konomi
Jerebelisle
Juridisk

Forr.utv.

SEENGHENRN RS ocwoswwn
-bHJHA\Ic\U'IQO‘H&D-bW:F'-t\I

Manglende kompetanse ift korrupsjon

Demotiverte medarbeidere

Daelicarbeidsmil

Urpdelisledelee

Manclende ki " inasling iner
Manglende opplzering i retningslinjer verdier og rutiner
Manclendeint 4 .

Vi-harikh ¢ nekkd tanti .
Acbeidsmil L avdeli 2l

Vi har ikke god nok kjennskap til antikorrupsjonsprogrammet

Uautorisert registrering i leverandgrregister

Ansatte og eksterne parter kan bega gkonomisk kriminalitet rettet mot foretaket
Menglendeetierlavelse g rutiner

Daelicarbeidsmil

Udokumentert og ikke transparent leverandgrkontakt

10.Risikovurdering av personvern/GDPR.

Hgsten 2021 risikovurderte vi personvern/GDPR og malet «All behandling av personopplysninger i

Sykehusinnkjgp HF skal skje i samsvar med personvernprinsippene» for fgrste gang.

Risikobildet - personvern/GDPR pr. 05.05.23 og utvikling siden hgsten-22 for alle divisjoner og

avdelinger:
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Stor

Sannsynlighet
Moderat

12
13

10
13

10
16
17
18

W O NOOUAE WN R

B oR R R
5 WN RO
o v

10
11
12

N R B R
o VW o NOWU»
A W U o

13

\

1,68, 13
9,10, 14, 15 3

i

17,19, 20

Moderat Stor
Konsekvens

Sgr-gst
NT

NT

Nord
Nord
Vest

LIS

LIS

IKT

IKT

IKT

HR

HR
Komm.
Komm.
Komm.
Pkonomi
Forr.utv.
Juridisk
Juridisk

Personopplysninger behandles uten samtykke og benyttes til andre formal enn de var innhentet for

Dokumenter med personopplysninger slettes ikke etter bruk

@ke bevissthet rundt mulige GDPR-utfordringer i kommende anskaffelser

Sensitive data kommer pa avveier.

Har ikke kunnskap om hvilke type personopplysninger og dokumenter som omfattes av personvernlovgivningen.

Manglende systemer, bevissthet og kompetanse mht. praktisering av GDPR/personvern.

Menneskelig feil medfgrer brudd av personvernregelverket

Systemer vi benytter ivaretar ikke personvernlovgivningen

Brukerkonto og brukerdata for egne ansatte blir ikke systematisk slettet etter at formal med behandling og oppbevaring opphgrer.
Brukerkonto og brukerdata for eksterne besgkende blir ikke systematisk slettet etter at formal med behandling og oppbevaring opphgrer.
Uklarheter omkring personvernerklzering (PE)

Personopplysninger behandles ikke pa en lovlig, rettferdig eller 3pen mate, jf. Personvernprinsippene.

Manglende felles rutiner og retningslinjer for personopplysninger i Sykehusinnkjgp

Det mangler rutiner for behandling av nye personopplysninger.

Personopplysninger har tidligere blitt samlet inn uten at de er behandlet etter regelverket.

Manglende bevissthet rundt hva som er en personopplysning

Medarbeidere handterer ikke personalopplysninger i trdd med personvernlovgivningen.

Ikke ivaretagelse av personvern etter GDPR

Digitale arbeidsverktgy ivaretar ikke prinsippet om innebygget personvern

Menneskelig feil medfgrer til brudd av personvernregelverket

11. De viktigste risikoene i Sykehusinnkjgp HF.

Vi har bestemt at de til enhver tid viktigste risikoene i foretaket er de risikoene som er gyldige for
foretaket som helhet og som samtidig har risikoverdi 10 eller hgyere. Vi skal ha et ekstra fokus pa
disse med tanke pa a oppna redusert risikoverdi.

Alle risikoer i foretaket som hadde score 10 eller hgyere, ble diskutert i ledergruppas mgte 16.05.23.
Her ble det diskutert og til slutt bestemt hvilke risikoer som evt. er pa foretaksniva og dermed skal
rapporteres videre til styret. Denne gangen ble ingen av risikoene i foretaket med risikoverdi 10 eller
hgyere, vurdert a veere a foretaksniva.
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12.Samlet oppsummering

Gjennomgang av risikostatus med alle divisjoner, fellesfunksjoner og ledergruppa 1. tertial 2023 viser
at foretaket har 142 identifiserte risikoer (157 risikoer ved forrige fullstendige risikorapportering 2.
tertial-22).

Gjennomsnittlig risikoniva for alle identifiserte risikoer 1.tertial 2022 er 5,63. Risikonivaet generelt er
dermed pa et tilfredsstillende niva. Fokuset pa gode risikoreduserende tiltak og oppfelgingen av disse
ma likevel veere en viktig prioritet bade i divisjonene, fellesfunksjonene og i ledergruppa. Vi kan hele
tiden forbedre oss og det er ingen garanti for at det forholdsvis lave risikonivaet vil holde seg
konstant.

Noen risikoomrader har en moderat (gul), stor (oransje) eller sveert stor (r@d) konsekvens dersom
hendelsene som er beskrevet oppstar. Disse risikoomradene vil alltid veere i minst lysegrgnn sone
selv om sannsynligheten reduseres til svaert liten. Det er disse risikoomradene som ma fa stgrst fokus
i oppbyggingen av internkontrollen, og vaere under ledelsesmessig oppfglging. Fgrst da blir
risikostyringen reell og brukes for a prioritere hvordan dimensjonere internkontrollen. Felles tiltak for
alle omrader og prosesser kan vare: opplaering, mgtearenaer, retningslinjer og rutiner,
kvalitetssikring i prosesser for a sikre etterlevelse av gjeldende regelverk, kontroller som for
eksempel avstemminger innenfor gkonomi, generelle IT kontroller, tilgangsstyring og oppfglging av
fullmakts bruken.

For gvrig gjelder at alle deltakerne i arbeidet med risikovurderingene, dvs. alle divisjoner,
fellesfunksjoner og ledergruppen, har oppnadd gkt kunnskap og erfaring om risikoarbeid generelt.
Bruk av felles risikovurderingsmetodikk synes godt etablert i foretaket.

Felles laeringspunkter/anbefalinger:

e Det er ikke gitt at risikonivaet i foretaket holder seg konstant.

e Selv om risikonivaet per i dag er forholdsvis lavt, er det veldig viktig at man ikke mister fokus
pa dette arbeidet. Det kreves fortsatt arbeid og oppfelging av tiltakene for at nivaet skal
forbli lavt.

e Veldig viktig at divisjonsdirektgrene og direktgrer for fellesfunksjoner er oppmerksomme pa
risikonivaet i sin divisjon/avdeling og deltar i vurderingene og gjennomgangen av status for
risikoene. Dette gj@r evt. oppstart og giennomfgring av risikoreduserende tiltak lettere.

e Alle divisjoner/fellesfunksjoner bgr ha en intern gjennomgang av sine risikoer 1 gang per
maned.

e Alle divisjoner/fellesfunksjoner bgr ved disse gjennomgangene vurdere effektene av vedtatte
tiltak og evt. vurdere endringer/forsterkninger, evt. vurdere helt nye tiltak hvis forbedring
ikke oppnas.

o |tillegg til divisjonsdirektgrer/direktgrer for fellesfunksjoner er det ogsa viktig at
tiltaksansvarlige fglger opp sitt ansvar, og spesielt viktig hvis risikoen/det risikoreduserende
tiltaket er «satt bort» til en annen enhet.

e Viktig at f.eks. virksomhets- og handlingsplanene er dokumenter som brukes aktivt i den
daglige driften og at tiltaksarbeidene er en del av disse planene.

Vadsg, 16.05.23

Per Y. Christensen
spesialradgiver, stab — gkonomi og virksomhetsstyring
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