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Statusrapport etter utvidet risikovurdering.
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1. Kort forklaring av felles risikovurderingsmetodikk.

Det er brukt felles risikovurderingsmetodikk nar foretaket har risikovurdert sine mal/omrader. Denne
metodikken bestar i at man f@rst identifiserer en risiko, dvs. en hendelse som kan true oppnaelse av
et mal. Man vurderer sa hvor stor konsekvensen er hvis denne hendelsen finner sted, for sa a
vurdere hvor stor sannsynligheten er for at hendelsen skal inntreffe. Risiko er produktet av
konsekvens og sannsynlighet, dvs. man ganger sammen/multipliserer konsekvens- og
sannsynlighetsverdien, og far en risikoverdi. Det er brukt skala fra 1 til 4 for a beskrive bade
konsekvens og sannsynlighet (se fullstendige konsekvens- og sannsynlighetsskalaer under punkt 3.1 i
dette dokumentet). Hvis det f.eks. er ekstrem stor konsekvens hvis en hendelse inntreffer, dvs.
konsekvensverdien er lik 4, men sannsynligheten for at denne hendelsen skal inntreffe er middels,
dvs. sannsynlighetsverdien er lik 2, blir risikoen/risikoverdien for denne hendelsen lik 8, dvs. 4 x 2.

De forskjellige risikonivadene i denne metodikken kan illustreres ved fglgende figur/risikomatrise:
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2. Oppsummering av risikovurderingene.

Det er gjennomfgrt strukturerte arbeidsmgter med stabsdirektgr/IKT-sjef.

Arbeidet med risikovurderinger fulgte fglgende prosess:

Figur 1: Risikostyringsprosess

| tabell 1 er mal, kritiske suksessfaktorer og identifiserte risikoer beskrevet for stabsdirektgr:

Tabell 1: Oversikt over mal, kritiske suksessfaktorer og risikoer.

Risikoer

sikkerhetsorganisasjon

sikkerhetsorganisasjon
slik at foretaket
kjenner til risiko-/
trusselbildet og kan
handtere
skjermingsverdig
informasjon og

Ansvarlig Omrade som Mal Kritiske
risikovurderes suksessfaktorer
Stabsdirektgr | Etablering av Etablere en - Foretaket ma ha 1. Foretaket har

klarhet i hvilken
grad virksomhetens
forvaltning av
tjenester og
informasjon er
underlagt

ikke tilstrekkelige
ressurser og/eller
kompetanse

2. Det er uklart
hvilke tjenester og




sikkerhetslovens
bestemmelser

Ansvarlig Omrade som Mal Kritiske Risikoer
risikovurderes suksessfaktorer
tjenester som skal sikkerhetslovens informasjon
ivaretas av bestemmelser virksomheten
virksomheten i forvalter
henhold til

Stabsdirektgr | Informasjonssikkerhet

og personvern

Oppna innebygd
informasjonssikker-
het og personvern

- Det ma
gjennomfgres
tjeneste-, data- og
informasjons-
klassifisering i
foretaket i henhold
til ny personopplys-
ningslov

- Leverandgr av
IKT-driftstjenester
ma legge til rette
for implementering
av stgtte i IKT-
plattform for &
sikre konfidensiali-
tet, integritet,
tilgjengelighet

3. Ressurser med
ngdvendig
kunnskap om
informasjons-
forvaltning for
aktuell del av
foretaket er ikke
tilgjengelig.

4. Foretaket lykkes
ikke med a
implementere
stptte i IKT-
plattform for &
sikre
konfidensialitet,
integritet,
tilgjengelighet.

2.1

Omrade som er risikovurdert: «Etablering av sikkerhetsorganisasjon»

Mal 1: «Etablere en sikkerhetsorganisasjon slik at foretaket kjenner til risiko-/trusselbildet og kan
hdndtere skjermingsverdig informasjon og tjenester som skal ivaretas av virksomheten i henhold til

sikkerhetslovens bestemmelser»

Etter identifisering av 2 forskjellige risikoer og en vurdering av konsekvens og sannsynlighet for hver

av disse, ble risikobildet slik:

Figur 2: Risikomatrise: Etablering av sikkerhetsorganisasjon

Sannsynlighet

Middels
Konsekvens




Risiko 1  Sikkerhetsorganisasjon: Foretaket har ikke tilstrekkelige ressurser og/eller kompetanse
Risiko 2 Sikkerhetsorganisasjon: Det er uklart hvilke tjenester og informasjon virksomheten forvalter

Ingen risikoer er i orange eller rgde felt.

2.2

Risiko nr. 1: «Foretaket har ikke tilstrekkelige ressurser og/eller kompetanse.»
Tiltak: Etablere kontakt med Helse Nord RHF.

Forventet effekt: Klarhet i hvilke bestemmelser foretaket ma forholde seg til.
Sannsynligheten vil ytterligere "reduseres".

Ansvarlig: Stabsdirektgr

Utfgrt innen: Midten av juni-18

Risiko nr. 2: «Det er uklart hvilke tjenester og informasjon virksomheten. »

Tiltak: Benytte grunnlagsdokumentasjon og rutinebeskrivelser fra Helse Nord RHF for a
identifisere informasjon og/ eller tjenester som skal sikkerhetsgraderes.

Forventet effekt: Pavist om virksomhetens forvaltning av tjenester og informasjon er
underlagt bestemmelser i sikkerhetsloven. Sannsynligheten vil reduseres

Ansvarlig: Stabsdirektgr

Utfgrt innen: Utgangen av juni-18.

Omrade som er risikovurdert: «Informasjonssikkerhet og personvern».

Mal 2: «Oppnd innebygd informasjonssikkerhet og personvern»

Etter identifisering av 2 forskjellige risikoer og en vurdering av konsekvens og sannsynlighet for hver

av disse, ble risikobildet slik:

Figur 3: Risikomatrise: Informasjonssikkerhet og personvern

Sannsynlighet

R3, R4

Middels
Konsekvens

Risiko 3 Informasjonssikkerhet:  Ressurser med ngdvendig kunnskap om informasjonsforvaltning for aktuell del av foretaket er ikke tilgjengelig
Risiko 4  Informasjonssikkerhet: Foretaket lykkes ikke med dimplementere stgtte i IKT-plattform for a sikre konfidensialitet, integritet, tilgjengelighet

Begge risikoene her er hgye (orange) og fglgende risikoreduserende tiltak er definert for disse:



Risiko nr. 3: «Ressurser med ngdvendig kunnskap om informasjonsforvaltning for aktuell del
av foretaket er ikke tilgjengelig.»

Tiltak: Tidlig involvering av risikoeiere om kommende aktiviteter de ma gjennomfgre.
Forventet effekt: Gjennomfgrt klassifisering danner grunnlag for implementering av
informasjonssikkerhet og personvern. | tillegg utgjgr innsamlet informasjon grunnlag for
tjenestekatalog og portefgljestyring. Sannsynligheten vil reduseres.

Ansvarlig: Stabsdirektgr

Utfart innen: Innen utlgp av 3.kvartal-18

Konsekvensene av a ikke ha tilgjengelige ressurser med ngdvendig kunnskap om
informasjonsforvaltning for aktuell del av foretaket, kan fgre til at IKT-plattform ikke sikrer
konfidensialitet, svekket informasjonssikkerhet generelt, svekket omdgmme, brudd pa
gjeldende regelverk og ungdvendig ressursbruk. Tiltak som settes inn er at risikoeier
involveres tidlig om kommende aktiviteter som ma gjennomfgres.

Risiko nr. 4: «Foretaket lykkes ikke med G implementere stgtte i IKT-plattform for d sikre
konfidensialitet, integritet, tilgjengelighet»

Tiltak: Tidlig involvering av leverandgr om kommende aktiviteter de ma gjennomfgre.
Forventet effekt: Gjennomfgrt tilpasninger i IKT-plattform danner grunnlag for
implementering av informasjonssikkerhet og personvern. Sannsynligheten vil reduseres.
Ansvarlig: Stabsdirektgr

Utfgrt innen: Innen utlgp av 3.kvartal-18

Konsekvensene av at foretaket ikke lykkes med a implementere stgtte i IKT-plattform for &
sikre konfidensialitet, integritet og tilgjengelighet, kan veere at personsensitiv/virksomhets-
kritisk informasjon kommer pa avveie, blir tapt eller manipulert. Dette igjen kan fgre til at
IKT-plattform ikke sikrer konfidensialitet, svekket informasjonssikkerhet generelt, svekket
omdgmme, brudd pa gjeldende regelverk og ungdvendig ressursbruk. Tiltak som settes inn er
at leverandgr involveres tidlig om kommende aktiviteter som ma gjennomfgres.

3. Samlet oppsummering.

Av i alt 4 identifiserte risikoer er ingen vurderte som ekstreme, 2 er hgye mens de resterende 2 er
middels. Der er viktig at risikoene med hgy verdi fglges opp med planlagte tiltak og at det jevnlig
foretas en statusoppdatering pa disse.
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3.1 Konsekvens- og sannsynlighetsskalaer

Konsekvens|
ADER
Dhonomi og materielle Omdemme Utferelse av oppdrag Owverholdelse av lover Arbeidsmiljo og & IKT og infor i ikkerhet
verdier og forskrifrer
(compliance)
Ekstrem * Driftstap/skade over 1 mill * Stor oppmerksombet * Oppdrag som har * Brudd pd lover o * Fare for tap av v * Systemstans > 8§ timer
{a) r fra nasjonale mediers direkte betydning for forskriftes som * Botydelig fysisk/paykisk {innenfor sormal arbeldatid
* Langvarig dheifftsstans (mor * Betydelig tap av pasientors liv og helwe Innobusres ot skade/belastning som kroves Q7001 730)
onn oen uke), deler av anseclie kan ikko foretaket kan bl dagt omfattende behandling * Systemstans > 13 timer
vieksombhoteon kKo ke * Gransknoiog/tilvyn fra givnnomfares, og bot, oller at ansatte * Varig rowdn {utenfor mormual abeidstid
opprettholdes myndighetes vil foretakens ma forets kan bli demt for * Fraveer leoge enn 3 mod, 0700-1730)
* Granskeoing/tilsyn fra moedfere pilege/bot wioviige anskaffoloer straffbare handlingos * Svieet darlig arbelkdomiljo * Pl sautorisert innsyn |
myndigheter vil medfare for 3 sikre SOM preges av sensitive data og tilgang til &
il /o pasientones v og kondliktor fillojalitet endre dara
* Sror, men hindrerbar skade helve * Borydelig tap av * Brudd pa complance som gin
Pd wiendom Kompetanse ikke-akieptable sanksjoner
* Mishghetor som meodferor {som kan hindre fromtidig deift
rettslige prosesser av foretaket)
Hoy (3) * Driftstap/skade S00' - 1 mill * Sror oppmoerksomhet * Oppdrag som har * Brudd pd lover og * Moderat fysisk/paykisk * Systemstans > 2-8 timer
ke. fra lokale/regionale direkte betydning for forskrifter som skade/belastning som krever linnenfor normal arbeidstid
* Driftsstans i flere dogn (< en medier pasienters liv og helse inneb@rer at behandling 0700-1730)
uke), virksomheten * Alvorlig tap av blir forsinket og foretaket ma * Fraveer | mer enn 16 dager * Systemstans > 5-13 timer
forstyrres/forsinkes anscelse foretakene ma foreta werksette * Dadlig arbeldsmiljo som {utenfor normal arbeidstid
* Tilsyn fra myndigheter vil * Tilsyn fra myndigheter | midlertidige uloviige wmiddelbare tiltak. proges av 0700-1730)
medfare avvik som 41 vil medfere avvik anskaffelser. konflikters illojaliter * Uautorisert innsyn | ikke-
ehkonomiske konsekvenser * Moderat tap av sensitive data og tilgang vl &
* Modertat skade pd eiendom kompetanse ondro data
* Pkonomiske * Beudd pd compllance som gir
uregelmessigheter som forer akseptable sanksjoner
til oppretielse av personalsak
Middels * Driftstap/skade 50" - 500" kr, * Begrenset lokal * Oppdrag som har * Brudd pa lover og * Mindre alvorlige tilfeller av * Systemstans 30-120 min
(2) * Kortvarig deiftsstans (< tre oppmerksombhbet direkte betydning for forskrifter som fysisk/psykisk (innenfor normal arbeidsuid
dager), virksomheten blir ikke * Mindre tap av pasienters liv og helse | innebmrar at skade/belastning som kan 0700-1730)
berort anseolse blir forsinket, mon det | foretaket ma forbedre | kreve behandling * Systemstans 150-300 min
* Situasjonen kan hindteres * Negativ finnes ad hoc- SINe systemer og * Fravaer 0-16 dager {utenfor normal arbeidstid
med begrenset ekstra oppmerksomhet fra lesninger som rutiner innen rimelig * Frustrasjoner | 0700-1730)
ressursers myndigheter avhjelper behovet. tid. arbeidamiljo. @kt grobunn * Uautorisert innsyn | ikke-
* Nogativ oppmerksombet fra for motstand og uro. sonsitive data
myndigheter, minimale * Mindre tap av kompetanse * Brudd pa compliance som gir
okonomiske konsekvenser patale
A e T e o e
Lav (1) * Driftstap/akade 0-50' kr, * Begrenset intem * Ingen umiddelbar * Ingen kjente brudd * Ubetydelig fysisk/psykisk * Systemstans < 30 min
* Kortvarig stans i oppmerksomhet fare for at ikke pa lover og forskrifter | skade/belastning som ikke (Innenfor normal arbeidstid
enkeltaktiviteter uten * Ubetydelig tap av oppdrag kan krever behandling (0700-1730)
konsekvenser for avrig drift anseelse giennomfares som * Ikke fravar * Systemstans < 150 min
* Minimal skade pa eiendom planiagt. Eventuelle * Ingen tegn til darlig (utenfor normalarbeidstid
forsinkelser far ikke arbeidsmilje 0700-1730)
betydning for * Ingen tap av kompetanse * Ingen uautorisert innsyn i
pasienters liv og utover normal turnover sensitive data
helse. * Brudd pa compliance uten
konsekvens




Swaart hgy sannsynlighet for forekomst (typisk =90 % eller daglig eller oftere)
Hoy sannsynlighet for forekomst (typisk = 70%, men < 30 % eller en gang hver maned)
En viss sannsynlighet for a inntreffe [ typisk> 30 % men < 70% eller en gang hvert kvartal)

Risikoen har liten sannsynlighet for & inntreffe [vanligvis 0 % -30% eller en gang pr. ar eller
sjeldnere)



