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1. Kort forklaring av felles risikovurderingsmetodikk.  
Det er brukt felles risikovurderingsmetodikk når foretaket har risikovurdert sine mål/områder. Denne 
metodikken består i at man først identifiserer en risiko, dvs. en hendelse som kan true oppnåelse av 
et mål. Man vurderer så hvor stor konsekvensen er hvis denne hendelsen finner sted, for så å 
vurdere hvor stor sannsynligheten er for at hendelsen skal inntreffe. Risiko er produktet av 
konsekvens og sannsynlighet, dvs. man ganger sammen/multipliserer konsekvens- og 
sannsynlighetsverdien, og får en risikoverdi. Det er brukt skala fra 1 til 4 for å beskrive både 
konsekvens og sannsynlighet (se fullstendige konsekvens- og sannsynlighetsskalaer under punkt 3.1 i 
dette dokumentet). Hvis det f.eks. er ekstrem stor konsekvens hvis en hendelse inntreffer, dvs. 
konsekvensverdien er lik 4, men sannsynligheten for at denne hendelsen skal inntreffe er middels, 
dvs. sannsynlighetsverdien er lik 2, blir risikoen/risikoverdien for denne hendelsen lik 8, dvs. 4 x 2. 

 

De forskjellige risikonivåene i denne metodikken kan illustreres ved følgende figur/risikomatrise: 

 

2. Oppsummering av risikovurderingene. 
 

Det er gjennomført strukturerte arbeidsmøter med stabsdirektør/IKT-sjef.  
 
Arbeidet med risikovurderinger fulgte følgende prosess: 
 
Figur 1: Risikostyringsprosess 

 
 
 

 
 

I tabell 1 er mål, kritiske suksessfaktorer og identifiserte risikoer beskrevet for stabsdirektør: 

Tabell 1: Oversikt over mål, kritiske suksessfaktorer og risikoer.  

Ansvarlig Område som 
risikovurderes 

Mål Kritiske 
suksessfaktorer 

Risikoer 

Stabsdirektør Etablering av 
sikkerhetsorganisasjon  

Etablere en 
sikkerhetsorganisasjon 
slik at foretaket 
kjenner til risiko-/ 
trusselbildet og kan 
håndtere 
skjermingsverdig 
informasjon og 

- Foretaket må ha 
klarhet i hvilken 
grad virksomhetens 
forvaltning av 
tjenester og 
informasjon er 
underlagt 

1. Foretaket har 
ikke tilstrekkelige 
ressurser og/eller 
kompetanse 

 
2. Det er uklart 
hvilke tjenester og 

Identifisere 
mål 

Definere kritiske 
suksessfaktorer 

Identifisere 
risiko 

Vurdere og 
prioritere 

Etablere 
tiltak 

Følge opp tiltak 
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Ansvarlig Område som 
risikovurderes 

Mål Kritiske 
suksessfaktorer 

Risikoer 

tjenester som skal 
ivaretas av 
virksomheten i 
henhold til 
sikkerhetslovens 
bestemmelser 

sikkerhetslovens 
bestemmelser 
  

informasjon 
virksomheten 
forvalter 
 

Stabsdirektør Informasjonssikkerhet 
og personvern 

Oppnå innebygd 
informasjonssikker-
het og personvern 

- Det må 
gjennomføres 
tjeneste-, data- og 
informasjons-
klassifisering i 
foretaket i henhold 
til ny personopplys-
ningslov 
 
- Leverandør av 
IKT-driftstjenester 
må legge til rette 
for implementering 
av støtte i IKT-
plattform for å 
sikre konfidensiali-
tet, integritet, 
tilgjengelighet 

3. Ressurser med 
nødvendig 
kunnskap om 
informasjons-
forvaltning for 
aktuell del av 
foretaket er ikke 
tilgjengelig. 
 
4. Foretaket lykkes 
ikke med å 
implementere 
støtte i IKT-
plattform for å 
sikre 
konfidensialitet, 
integritet, 
tilgjengelighet. 

 

2.1 Område som er risikovurdert: «Etablering av sikkerhetsorganisasjon» 

 

Mål 1: «Etablere en sikkerhetsorganisasjon slik at foretaket kjenner til risiko-/trusselbildet og kan 
håndtere skjermingsverdig informasjon og tjenester som skal ivaretas av virksomheten i henhold til 
sikkerhetslovens bestemmelser» 
 
Etter identifisering av 2 forskjellige risikoer og en vurdering av konsekvens og sannsynlighet for hver 
av disse, ble risikobildet slik: 
 
Figur 2: Risikomatrise: Etablering av sikkerhetsorganisasjon 
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Ingen risikoer er i orange eller røde felt.  
 

Risiko nr. 1: «Foretaket har ikke tilstrekkelige ressurser og/eller kompetanse.» 
Tiltak: Etablere kontakt med Helse Nord RHF.   
Forventet effekt: Klarhet i hvilke bestemmelser foretaket må forholde seg til. 
Sannsynligheten vil ytterligere "reduseres". 
Ansvarlig: Stabsdirektør 
Utført innen: Midten av juni-18 

 
Risiko nr. 2: «Det er uklart hvilke tjenester og informasjon virksomheten.» 
Tiltak: Benytte grunnlagsdokumentasjon og rutinebeskrivelser fra Helse Nord RHF for å 
identifisere informasjon og/ eller tjenester som skal sikkerhetsgraderes.   
Forventet effekt: Påvist om virksomhetens forvaltning av tjenester og informasjon er 
underlagt bestemmelser i sikkerhetsloven. Sannsynligheten vil reduseres 
Ansvarlig: Stabsdirektør 
Utført innen: Utgangen av juni-18.  

 

2.2 Område som er risikovurdert: «Informasjonssikkerhet og personvern». 

 

Mål 2: «Oppnå innebygd informasjonssikkerhet og personvern» 
 
Etter identifisering av 2 forskjellige risikoer og en vurdering av konsekvens og sannsynlighet for hver 
av disse, ble risikobildet slik: 
 
Figur 3: Risikomatrise: Informasjonssikkerhet og personvern 

 

 
 
Begge risikoene her er høye (orange) og følgende risikoreduserende tiltak er definert for disse:  
 

Risiko 1 Sikkerhetsorganisasjon: Foretaket har ikke tilstrekkelige ressurser og/eller kompetanse

Risiko 2 Sikkerhetsorganisasjon: Det er uklart hvilke tjenester og informasjon virksomheten forvalter
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Risiko 3 Informasjonssikkerhet: Ressurser med nødvendig kunnskap om informasjonsforvaltning for aktuell del av foretaket er ikke tilgjengelig

Risiko 4 Informasjonssikkerhet: Foretaket lykkes ikke med å implementere støtte i IKT-plattform for å sikre konfidensialitet, integritet, tilgjengelighet
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Risiko nr. 3: «Ressurser med nødvendig kunnskap om informasjonsforvaltning for aktuell del 
av foretaket er ikke tilgjengelig.» 
Tiltak: Tidlig involvering av risikoeiere om kommende aktiviteter de må gjennomføre.   
Forventet effekt: Gjennomført klassifisering danner grunnlag for implementering av 
informasjonssikkerhet og personvern.  I tillegg utgjør innsamlet informasjon grunnlag for 
tjenestekatalog og porteføljestyring. Sannsynligheten vil reduseres. 
Ansvarlig: Stabsdirektør 
Utført innen: Innen utløp av 3.kvartal-18 
 

Konsekvensene av å ikke ha tilgjengelige ressurser med nødvendig kunnskap om 
informasjonsforvaltning for aktuell del av foretaket, kan føre til at IKT-plattform ikke sikrer 
konfidensialitet, svekket informasjonssikkerhet generelt, svekket omdømme, brudd på 
gjeldende regelverk og unødvendig ressursbruk. Tiltak som settes inn er at risikoeier 
involveres tidlig om kommende aktiviteter som må gjennomføres. 

 
Risiko nr. 4: «Foretaket lykkes ikke med å implementere støtte i IKT-plattform for å sikre 
konfidensialitet, integritet, tilgjengelighet» 
Tiltak: Tidlig involvering av leverandør om kommende aktiviteter de må gjennomføre.  
Forventet effekt: Gjennomført tilpasninger i IKT-plattform danner grunnlag for 
implementering av informasjonssikkerhet og personvern. Sannsynligheten vil reduseres. 
Ansvarlig: Stabsdirektør 
Utført innen: Innen utløp av 3.kvartal-18 
 

Konsekvensene av at foretaket ikke lykkes med å implementere støtte i IKT-plattform for å 
sikre konfidensialitet, integritet og tilgjengelighet, kan være at personsensitiv/virksomhets-
kritisk informasjon kommer på avveie, blir tapt eller manipulert. Dette igjen kan føre til at 
IKT-plattform ikke sikrer konfidensialitet, svekket informasjonssikkerhet generelt, svekket 
omdømme, brudd på gjeldende regelverk og unødvendig ressursbruk. Tiltak som settes inn er 
at leverandør involveres tidlig om kommende aktiviteter som må gjennomføres.  

3. Samlet oppsummering. 
 

Av i alt 4 identifiserte risikoer er ingen vurderte som ekstreme, 2 er høye mens de resterende 2 er 
middels. Der er viktig at risikoene med høy verdi følges opp med planlagte tiltak og at det jevnlig 
foretas en statusoppdatering på disse. 

  



 

 

3.1 Konsekvens- og sannsynlighetsskalaer  
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