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Statusrapport tiltaksarbeid etter risikorapportering per
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1. Kort forklaring av felles risikovurderingsmetodikk.

Alle divisjoner samt stab/g@konomi har brukt felles risikovurderingsmetodikk nar de har risikovurdert
sine mal/omrader. Denne metodikken bestar i at man fgrst identifiserer en risiko, dvs. en hendelse
som kan true oppnaelse av et mal. Man vurderer sa hvor stor konsekvensen er hvis denne hendelsen
finner sted, for sa a vurdere hvor stor sannsynligheten er for at hendelsen skal inntreffe. Risiko er
produktet av konsekvens og sannsynlighet, dvs. man ganger sammen/multipliserer konsekvens- og
sannsynlighetsverdien, og far en risikoverdi. Vi har brukt skala fra 1 til 4 for & beskrive bade
konsekvens og sannsynlighet (se fullstendige konsekvens- og sannsynlighetsskalaer under punkt 5.2 i
dette dokumentet). Hvis det f.eks. er ekstrem stor konsekvens hvis en hendelse inntreffer, dvs.
konsekvensverdien er lik 4, men sannsynligheten for at denne hendelsen skal inntreffe er middels,
dvs. sannsynlighetsverdien er lik 2, blir risikoen/risikoverdien for denne hendelsen lik 8, dvs. 4 x 2.

De forskjellige risikonivaene i denne metodikken kan illustreres ved fglgende figur/risikomatrise:
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2. Oppsummering av tiltaksarbeidet pr.divisjonene

Status i tiltaksarbeid etter risikovurderingene pr. 2. tertial 2017 viser at det har skjedd mange
forbedringer som har redusert risikoen innenfor de deler av prosessen Gjennomfgre anskaffelser som
er risikovurdert. Det er imidlertid fortsatt mange tiltak der forventet effekt enna ikke er oppnadd.
Dette henger sammen med at det i utgangspunktet var forespeilet a ta en del tid a fa de gnskede
forbedringene pa plass, og pa grunn av avhengigheter til helseforetakene. Som ledd i oppfglgingen av
tiltaksarbeidet har divisjonene ogsa foretatt nye vurderinger og lagt inn nye tiltak. Administrerende
direktgr vil i samarbeid med ledergruppen sikre regelmessig oppfalging av dette tiltaksarbeidet som
ledd i virksomhetsplanlegging og oppfalging.

2.1 Divisjon nasjonale tjenester.

Risikobildet pr. mars for divisjon nasjonale tjenester:



Sannsynlighet

Middels

Konsekvens

Manglende fagkompetanse i prosjektgruppen

Styringsgruppen har ikke kunnskap, myndighet og gjennomslagskraft.
Prosjektet giennomfgres ikke i trad med regelverk, rutiner og mandat
Feil utforming av konkurransen

AW N PR

Status tiltaksarbeid og oppnadde forbedringer
Mal som er risikovurdert: Anskaffelser dekker helseforetakenes behov.

Divisjon nasjonale tjenester har redusert risikoen pa alle de risikoomradene som fremkom ved
risikovurderingen i oktober 2017. Det er en endring i vurderingene av konsekvens (risiko nr. 3) pa de
omradene der det kan oppsta hendelser, men sannsynligheten for at hendelser oppstar er redusert
gjennom tiltak pa risiko nr. 1, 2 og 4.

» Forrisiko 1 er det inntatt sjekkpunkter i innkjspsmanualen for oppstart prosjektmgte.
> For risiko 2 er det startet tiltak for & fa oppnevnt mer fagspesifikke styringsgrupper.
> For risiko 3 er prosessen forbedret gjennom & sette av bedre tid til kvalitetssikring. Her er

konsekvensen redusert fra 4 til 3 giennom en fornyet vurdering av hvor alvorlige hendelsene
i realiteten kan bli gitt de prosesser som fglges.

> For risiko 4 er det foretatt innskjerpelse av kravene i innkjgpsmanualen som gir bedre tid til
kvalitetssikring hos juridisk.

Videre oppfglging av tiltaksarbeidet

Nar risikovurderingene viser risikoomrader med konsekvens ekstrem (4) eller hgy (3) vil tiltakene
som er iverksatt for a redusere og opprettholde lav sannsynligheten alltid matte veere under
ledelsesmessig oppfalging slik at det oppnas forebygging, og risikoomradet vil aldri oppna lav (grgnn)
status. Dette gjelder alle risikoomradene som er definert i denne prosessen.

Divisjon nasjonale tjenester har ogsa i perioden gjennomfgrt risikovurdering av mal knyttet til
Avtaleimplementering. Divisjonen ma ogsa felge opp tiltaksplanen etter revisjonen Analyse av
manglende avtalelojalitet ved kjgp av behandlingshjelpemidler som ble behandlet av styret i sak
11/2018 i mgte 25. januar 2018.



2.2 Divisjon legemidler.

Risikobildet pr. mars for divisjon legemidler:

Sannsynlighet

Konsekvens

1 Manglende bredde i spesialistgruppene.Fagmiljg er for lite.Uklart mandat. Lik
2 Feil utforming av (kriterier) anbudskonkurransen Lik
3 Ikke gode nok maler for konkurransegrunnlag med vedlegg _

Status tiltaksarbeid og oppnadde forbedringer
Mal som er risikovurdert: Anskaffelser dekker helseforetakenes behov.
Divisjon legemidler har iverksatt mange tiltak, men flere av tiltakene tar tid a bade utvikle og
implementere. Sa langt er det oppnadd effekt pa risiko 3. Her var sannsynligheten for hendelser som
ga konskvens ekstrem (4) i utgangspunkt vurdert som lav. Gjennom oppbygging av maler og rutiner
er konsekvensen vurdert noe lavere, men er fortsatt hgy (3) dersom etablert kvalitetssikring ikke
fungerer.
> Forrisiko 1 er det iverksatt nye tiltak i perioden. Basert pa erfaringer fra nyetablerte
spesialistgrupper hgsten 2017, med medvirkning fra pasient- og brukerorganisasjoner,
utarbeides det na et forslag til mandat, og deretter til rette legge med en erklaering som
fagmiljget signerer pa.
> For risiko 2 er det pagaende arbeid med «strategi kategori legemidler». Det er utfgrt tiltak i

perioden fra forrige giennomgang og frem til i dag, men de enkelte tiltakene alene er ikke
nok til & kunne endre verdi pa dette stadiet.

» For risiko 3 har kvalitetsleder startet prosessen med forbedringstiltak, med bl.a.
implementering av mal for konkurransegrunnlag og rammeavtale for divisjon legemidler.

Videre oppfelging av tiltaksarbeidet

Nar risikovurderingene viser risikoomrader med konsekvens ekstrem (4) eller hgy (3) vil tiltakene
som er iverksatt for a redusere og opprettholde lav sannsynligheten alltid matte veere under
ledelsesmessig oppfalging, og risikoomradet vil aldri oppna lav (grénn) status. Dette gjelder alle
risikoomradene som er definert i denne prosessen.



2.3

Divisjon nord.

Risikobildet pr. mars for divisjon nord:

Sannsynlighet

ua b WN B

Konsekvens

Ikke prosjektlederressurser tilgjengelig. Lik
Ikke gjennomfgre interessentanalyse.

Ikke tilgang pa fagpersonell med riktig kompetanse og/eller ledig kapasitet.

Ikke tydelig bestilling fra HF'ene

Gjennomfgrer ikke risikovurdering Lik

Status tiltaksarbeid og oppnadde forbedringer

Mal som er risikovurdert: Anskaffelser dekker helseforetakenes behov.
Divisjon nord har gjennom tiltaksarbeidet oppnadd en reduskjon av risikoen knyttet til to av
risikoomradene.

>

>

For risiko 1 er risikoen i risikoregisteret satt til «lik». Ikke oppnadd effekt enna fordi tiltakene
ikke er fullt ut iverksatte.

For risiko 2 er risikoen i risikoregisteret satt til «xredusert». Sannsynligheten for at hendelsen
oppstar ble redusert fra 3 til 2. Dette p.g.a. prosjektledernes lange erfaring og kunnskap om
interessentene i de forskjellige prosjektene.

For risiko 3 er det iverksatt tiltak gjennom etablert samarbeidsavtale mellom
Nordlandssykehuset HF og Sykehusinnkjgp HF, og andre samarbeidsavtaler er under arbeid.
Kategoristruktur som grunnlag for innmelding av behov ma ses pa som et tiltak som ogsa
tilsier lavere risikoverdi, dvs. fra 6 til 4.

For risiko 4, som er knyttet til manglende tydelighet i bestillingene fra helseforetakene er
risikoen oppjustert. Denne var i utgangspunktet satt til lav, men erfaringen har vist seg,
basert pa den erfaringen man na har, at det skjer oftere at bestillingene ikke er tydelig nok.
Arsaken er at kategoristrukturen ikke i tilstrekkelig grad legges til grunn av kunden ved
innmelding av behov.

For risiko 5 er det iverksatt tiltak ved at rutiner og verktgy er gjort tilgjengelige gjennom
tilgang til innkjgpsmanualen i divisjon nasjonale tjenester. Det er ogsa lagt opp til



kompetansehevingstiltak, men disse er salangt ikke gjennomfgrt. Risikovurderingen endres

ikke pa dette tidspunkt.

Videre oppfglging av tiltaksarbeidet

Nar risikovurderingene viser risikoomrader med konsekvens ekstrem (4) eller hgy (3) vil tiltakene
som er iverksatt for a redusere og opprettholde lav sannsynligheten alltid matte vaere under
ledelsesmessig oppfalging, og risikoomradet vil aldri oppna lav (greénn) status. Dette gjelder kun ett
av risikoomradene definert i denne prosessen (risiko nr 1). For de gvrige vil iverksettelse av planlagte

tiltak gi risikoreduserende effekt, og kunne gi lav risiko.

2.4 Divisjon vest.

Risikobildet pr. mars for divisjon vest:

Sannsynlighet

Middels

Konsekvens

Behov ikke godt nok definert eller forstatt

Feil eller manglende prosjektressurser fra foretakene og/eller manglende tid til deltagelse
Manglende kompetanse i Sykehusinnkjgp

Manglende dialog og samhandling med foretakene og internt i prosjektgruppen

“uhr WN PP

Ikke tilstrekkelig innkjgpsfaglig forstaelse i prosjektgruppe og styringsgruppe

Status tiltaksarbeid og oppnadde forbedringer
Mal som er risikovurdert: Anskaffelser dekker helseforetakenes behov.

Lik
Lik
Lik
Lik

Divisjon vest har iverksatt en del tiltak for a redusere risiko, og har salangt lyktes med reduksjon pa

risiko nr. 1. For gvrig er det iverksatt nye tiltak pa alle risikoomradene for a redusere sannsynligheten

for at hendelser som har hgy konsekvens skjer.

» For risiko 1 pagar det en kontinuerlig oppfglging av prosess, og divisjonene ser forbedring i
oppstart og bruk av erfaringsdata. Det er ogsa satt gkt fokus pa markedsdialog. Sannsynligheten

er na redusert fra hgy (3) til middels (2).

> For risiko 2 er det ogsa iverksatt tiltak gjennom a synliggj@re gkonomiske og kvalitetsmessige

konsekvenser av manglende fagressurser, pa etablerte mgtearenaer. Her blir det ogsa etablert

nye tiltak ved at det fremmes forslag om etablering av «spesialistgrupper» og om

eskaleringsmuligheter ved divergens i saker knyttet til regionale/nasjonale anskaffelser.



» For risiko 3 har det vaert etablert definerte arbeidsprosesser inkl. kvalitetssikring. Videre tiltak er
a utarbeide og implementere opplaeringsplaner og fglge opp medarbeidernes leveranse. Nytt

tiltak er etablering av kompetanseplaner som fglger av del 2 i omstillingsprosjektet.

Risikovurdering opprettholdes fortsatt.

» Forrisiko 4 er det allerede etablert prosjektrom og andre samhandlingsverktgy. Nytt tiltak er

utbedring av kommunikasjonsflyt mot foretakene, samt fortsatt lederoppfglging av prosess og

opplaering. Risikovurdering opprettholdes fortsatt.
» Forrisiko 5 har som tiltak a bygge kategorikompetanse og fglge opp gkonomiske og

kvalitetsmessige effekter og insentiver. Nytt tiltak er & etablere mal for oppstartspresentasjon, og

tydeliggjgre forventninger til prosjektleder. Risikovurdering opprettholdes fortsatt.

Videre oppfglging av tiltaksarbeidet

Nar risikovurderingene viser risikoomrader med konsekvens ekstrem (4) eller hgy (3) vil tiltakene
som er iverksatt for a redusere og opprettholde lav sannsynligheten alltid matte veere under
ledelsesmessig oppfalging, og risikoomradet vil aldri oppna lav (greénn) status. Dette gjelder tre av
risikoomradene definert i denne prosessen. For gvrig ma tiltaksarbeidet fglges opp for a sikre

reduksjon av sannsynligheten pa alle risikoomradene.

25 Divisjon sgr-gst.

Risikobildet pr. mars for divisjon s@r-gst:

Sannsynlighet

Middels

Konsekvens

Urealistisk anskaffelsesplan
Feil ssmmensetning av styringsgruppe
Feil sammensetning av prosjektgruppe

u b WN K-

Status tiltaksarbeid og oppnadde forbedringer

Mal som er risikovurdert: Anskaffelser dekker helseforetakenes behov.

Innkjgper/prosjektleder har ikke relevant erfaring og kompetanse innen anskaffelsens fagomrade

Innkjgper/prosjektleder og prosjektgruppa har mangelfull kjennskap til markedet

Endret
Lik

Divisjon s@r-gst har gjennomfgrt flere av de planlagte tiltakene og har oppnadd forventet effekt pa
tre av risikoomradene nar det gjelder sannsynlighet ( nr. 2, 3 og 5). For risiko nr. 1 og 3 er konse-



kvensverdien endret (h.h.v. redusert og gkt) basert pa en fornyet og mer reell vurdering med bak-

grunn i utviklingen av konsekvensbeskrivelsene i den etablerte Prosessbeskrivelsen for risikostyring.

» Forrisiko 1 er det gjennomfegrt tiltak ved at prosjektene organiseres med en prosjektleder og en
ass. prosjektleder pr. anskaffelse for a tilfredsstille kompetansen som kreves, samt hindre
sarbarhet. Konsekvens redusert fra 3 til 2. Sannsynlighet beholdt pa 1.

» For risiko 2 er det gjort tiltak som reduseres usikkerheten til ad-hoc oppdrag innenfor eksterne
helsetjenester. Nytt tiltak her er ogsa at det gjennomf@gres manedlige prioriteringsmgter med
helseforetakene. Sannsynligheten er dermed redusert.

» For risiko 3 er ett av de planlagte tiltakene utfgrt, og det er tilretteleggingen av dialogen med
helseforetakene. Tiltaket med etablering av samarbeidsavtaler er ikke ferdig. | tillegg er det
iverksatt en prosess i RHF et som del av et samarbeid, og der styringsgruppene blir mer
ansvarliggjort. Konsekvens gkt fra 2 til 3. Sannsynlighet redusert fra 3 til 2.

> For risiko 4 har det ikke skjedd noen endring i risikobildet. Det iverksettes et nytt tiltak der
prosjektleder ma ta et stgrre ansvar for at prosjektgruppen har riktig kompetanse og
sammensetning. Tydeliggjgre dette i prosjektplanen.

> Forrisiko 5 er det gjort et tiltak knyttet til & redusere risikoen for monopolsituasjon ved a
utfordre lovverket der divisjonen apner for at flere leverandgrer blir prekvalifiert. Det ma jobbes
mer med tiltak pa dette omradet da konsekvens er vurdert som hgy (3).

Videre oppfglging av tiltaksarbeidet

Nar risikovurderingene viser risikoomrader med konsekvens ekstrem (4) eller hgy (3) vil tiltakene
som er iverksatt for a redusere og opprettholde lav sannsynligheten alltid matte veere under
ledelsesmessig oppfalging, og risikoomradet vil aldri oppna lav (grenn) status. Dette gjelder fire av
risikoomradene definert i denne prosessen, med konsekvens hgy (3). For gvrig ma tiltaksarbeidet
folges opp for a sikre reduksjon av sannsynligheten pa alle risikoomradene.

2.6  Divisjon Midt-Norge.

Risikobildet pr. mars for divisjon Midt-Norge:

Sannsynlighet

Middels

Konsekvens

Feil ssmmensetning av prosjektgruppen. _
Delvis manglende konkretisering av hva som skal anskaffes. Lik
Forstaelse og utnyttelse av anskaffelsesprosessen er delvis mangelfull. Lik

Delvis manglende markedsforstaelse.
Mangelfulle evalueringskriterier.

b WN PR
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Status tiltaksarbeid og oppnadde forbedringer
Mal som er risikovurdert: Anskaffelser dekker helseforetakenes behov.

Divisjon Midt-Norge har gjennomfgrt flere av de planlagte tiltakene og har oppnadd forventet effekt
pa tre av risikoomradene nar det gjelder sannsynlighet ( nr. 1, 4 og 5).

» For risiko 1 er det utviklet rutiner for hvordan bestille fagressurser, og forankret et mandat
for dette, samt felles introduksjon til gjennomfgring av mgtene. | tillegg er det manedlige
mgter i strategisk innkjgpsforum som behandler og fortlgpende tar stilling til ressursbehov i
anskaffelser. Sannsynligheten er redusert fra middels (2) til lav (1).

» For risiko 2 ma det fortsatt vaere fokus pa videreutvikling og gkning av kvaliteten pa
behovsanalysene. Det er en utfordring nar det er avvik eller mangler i datagrunnlaget som
skal legges til grunn i prosessen. Det er iverksatt nye tiltak som felles samarbeidsmgte,
samarbeidshandbok, koordineringsmgter og manedlige implementeringsmgter.
Risikovurderingen er uendret.

> For risiko 3 er det utviklet et kvalitetssystem for gjennomfgring av anskaffelsesprosessen og
dette er et tiltak som vil redusere at det gjgres feil i prosessen. Risikovurdering gjgres i
forkant og RHF/HF skal inviolveres ved hgy risiko. Sannsynligheten er satt til lav (1) men
konsekvensen vurderes fortsatt til & vaere alvorlig (4) om ikke tiltakene fungere. Denne
vurderingen opprettholdes.

> For risiko 4 ser divisjonen effekt av tiltakene med a utvikle prosessen for giennomfgring av
anskaffelser inklusive markedsdialog. Sannsynligheter er ogsa redusert til lav (1) pa bakgrunn
av dette, mens konsekvensvurderingen er lik.

> For risiko 5 ser divisjonen ogsa effekt av tiltaket med a sende konkurransegrunnlaget ut pa
haring. | tillegg er det gjenomfegrt flere tiltak gjiennom utvikling av kvalitetssystemet.
Sannsynligheter er ogsa redusert til lav (1) pa bakgrunn av dette, mens
konsekvensvurderingen er lik.

Videre oppfglging av tiltaksarbeidet

Nar risikovurderingene viser risikoomrader med konsekvens ekstrem (4) eller hgy (3) vil tiltakene
som er iverksatt for a redusere og opprettholde lav sannsynligheten alltid matte veere under
ledelsesmessig oppfalging, og risikoomradet vil aldri oppna lav (grénn) status. Dette gjelder alle fem
av risikoomradene definert i denne prosessen, med konsekvens ekstrem (4) for 4 risikoer og hgy (3)
for 1 risiko. For gvrig ma tiltaksarbeidet fglges opp for a sikre at den lave sannsynligheten som er
oppnadd bevares innenfor alle risikoomradene.

3. Resultat av risikovurdering i stab.

Staben har gjennomfgrt risikovurderinger av utvalgte mal knyttet til stgtteprosessene. | figur 1 vises
samlet antall risikoer pr. 31.03.2018 for alle stabsenhetene (ikke gkonomi) i én risikomatrise. Tallene
i parentes viser antall risikoer pr. 2.tertial 2017.



0(1)
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Figur 1: Antall identifiserte risikoer - stab pr. 31.03.2018.

Arkiv:

Risikobildet pr. mars for arkiv:

Sannsynlighet

Middels

Konsekvens

1 Fraveer/sykdom. Lik

2 Finner ikke mottaker, sender til feil mottaker. Lik

3 Mottaker sjekker ikke ePhorte for ubesvarte. -
4 Mottaker svarer ikke, svarer ikke per ePhorte.

5 Systemfeil Lik

Status tiltaksarbeid og oppnadde forbedringer
Arkiv risikovurderte malet: Innkommende post blir videresendt til riktig person og svart ut til riktig tid.

Statusgjenomgangen viser at en av de fem risikoomradene er redusert, en er gkt og de tre andre er
uendret.
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For risiko 1 er det iverksatt tiltak slik at flere har fatt tilgang til «xpostmottaket» slik at
forsinkelser i behandlingen av inngaende post i stgrst mulig reduseres.

For risiko 2 er det iverksatt tiltak ved at arkivet har fatt enkle ansattlister og oversikter, men
det brukes fortsatt mye tid pa dette, og risikovurdering oppretholdes.

For risiko 3 er det satt fokus pa oppleering og support, men det ma fortsatt jobbes med tiltak.
Konsekvensen er redusert fra hgy til middels i forbindelse med oppfalgingen.

For risiko 4 er det iverksatt tiltak giennom nytt opplaeringsregime og forsgkt a bidra til positiv
kulturutvikling. Vi ser en viss forbedring og har redusert konsekvensenen fra 3 til 2, men har
gjort en ny sannsynlighetsvurdering og gkt den til middels (2), dvs. fra 1 til 2.

For risiko 5 er det ikke gjort noe konkret grunnet god dekning hos IT avdelingen, men
risikoen eksisterer fortsatt. Vurderer ny Igsning.

Videre oppfglging av tiltaksarbeidet

Nar risikovurderingene viser risikoomrader med konskvens ekstrem (4) eller hgy (3) vil tiltakene som
er iverksatt for a redusere og opprettholde lav sannsynligheten alltid matte vaere under
ledelsesmessig oppfalging, og risikoomradet vil aldri oppna lav (gr@nn) status. Dette gjelder ett av
risikoomradene definert i denne prosessen, med konsekvens hgy (3). For gvrig ma tiltaksarbeidet
felges opp for a sikre reduksjon eller holde lav sannsynlighet pa alle risikoomradene.

HR:

Risikobildet pr. mars for HR:

Sannsynlighet

u b WN R

Middels

Konsekvens

Feil registrering av Ignnsdata -
Fraveer hos naermeste leder som registrerer Ignnsdata

Systemsvikt hos leverandgr Lik

Skriftlig informasjon om Ignnsavtaler/-endringer arkiveres ikke _
Fraveaer av npkkelpersoner pa @konomi Lik

Status tiltaksarbeid og oppnadde forbedringer
HR risikovurderte malet: Riktig Ignn til riktig ansatt til riktig tid.
Statusgjenomgangen viser at tre av de fem risikoomradene er redusert, og to er uendret.
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For risiko 1 er det etablert rutine for behandling av Ignnsdata ved HR innen frist. Kontrollerer
alle innmeldinger om Ignnsendringer fra ledere, foretatt i personalportalen opp mot
dokumentasjon. Risikoen er reduset til lav/lav (1/1).

For risiko 2 er det etablert tiltak ved at informasjon sendes ut til ledere i forkant av avikende
frister. | tillegg legger ledere inn stedfortredere ved fravaer. Sannsynligheten er redusert fra
middels (2) til lav (1).

For risiko 3 er tiltaket a sikre at HR har kunnskap om leverandgrens rutiner ved feil. Ved
eventuelle feil gis informasjon til bergrte ansatte. Risikovurderingen blir uendret,
sannsynligheten er lav (1) og konskvensen er fortsatt hgy (3).

For risiko 4 er det etablert rutiner for arkivering av dokumentasjon fra
rekrutteringsprosessen. HR konktrollerer at denne foreligger. Risikoen er redusert til til
lav/lav (1/1).

For risiko 5 er det etablert tvillingkompetanse/ fullmakter i gkonomiavdelingen og rutine for
informasjon til HR ved fraveer. HR overfgrer denne risikovurderingen til gkonomi.

Videre oppfglging av tiltaksarbeidet

Nar risikovurderingene viser risikoomrader med konskvens ekstrem (4) eller hgy (3) vil tiltakene som
er iverksatt for a redusere og opprettholde lav sannsynligheten alltid matte vaere under
ledelsesmessig oppfalging, og risikoomradet vil aldri oppna lav (gregnn) status. Dette gjelder tre av
risikoomradene definert i denne prosessen, med konsekvens hgy (3). For gvrig ma tiltaksarbeidet
felges opp for a beholde lav sannsynlighet pa alle risikoomradene.

IKT:

Risikobildet pr. mars for IKT:

Sannsynlighet

A WN PR

Middels

Konsekvens

Brukerhenvendelse narikke frem til IT-Support Lik
Brukerhenvendelse blir ikke behandlet av IT-Support
Brukerhenvendelse blir ikke behandlet til rett tid
IT-support feilbehandler brukerhenvendelse

Status tiltaksarbeid og oppnadde forbedringer
IKT risikovurderte malet: Riktig support til riktig tid.
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Statusgjenomgangen viser at tre av de fire risikoomradene er redusert, og ett er uendret.

For alle 4 risikoene er det implementert 2 prosesser i et saksbehandlingssystem (Incident
Management og Service request). Dette har fgrt til redusert sannsynlighet med 1 poeng for hver av
risikonene nr. 2, 3 og 4. Risiko 1 hadde lav sannsynlighet (1) fra fgr og her er ingenting endret ift.
risiko per i dag.

Videre oppfglging av tiltaksarbeidet

Nar risikovurderingene viser risikoomrader med konskvens ekstrem (4) eller hgy (3) vil tiltakene som
er iverksatt for a redusere og opprettholde lav sannsynligheten alltid matte vaere under
ledelsesmessig oppfalging, og risikoomradet vil aldri oppna lav (grenn) status. Dette gjelder ett av
risikoomradene definert i denne prosessen, med konsekvens ekstrem (4). For gvrig ma
tiltaksarbeidet fglges opp for @ beholde lav sannsynlighet pa alle risikoomradene.

Kommunikasjon:

Risikobildet pr. mars for kommunikasjon:

—

Sannsynlighet

Middels

Konsekvens

1 Manglende informasjon om prosesser og diskusjoner -
2 Medarbeidere mottar ulik grad av informasjon.

3 Informasjon som formidles oppfattes ikke som relevant. Lik

4 Ansatte opplever at de mottar for mye irrelevant informasjon. Lik

5 At man ikke nar mottakerne i etablerte kanaler Lik

6

Nyheter om/fra foretaket kommer i eksterne kanaler fgr
medarbeiderne er orientert

Status tiltaksarbeid og oppnadde forbedringer
Kommunikasjon risikovurderte malet: Alle ansatte mottar relevant informasjon om Sykehusinnkjgp.
Statusgjenomgangen viser at tre av de seks risikoomradene er redusert, og tre er uendret.
> Forrisiko 1 er det iverksatt tiltak for a sikre at det meldes inn informasjon om prosesser og
diskusjoner i foretaket som de ansatte bgr gjgres kjent med. Det er gode rutiner knyttet til 3
informere om omstillingsprosjektet, men informasjonsflyten mellom divisjonene og
kommunikasjonsavdelingen kan bedres. Tiltak etablert i virksomhetsplanen. Sannsynligheten
er redusert fra hgy (3 ) til middels (2).
> For risiko 2 er risikoen redusert med utgangspunkt i bedre rutiner for informasjon om
omstillingsprosjektet. Det er ogsa gkt forstaelse for behovet av at medarbeiderne far lik
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informasjon, men ikke utarbeidet like rutiner. Sannsynligheten reduseres fra ekstrem (4) til
middels (3).

For risiko 3 har det ikke skjedd noen endring i forhold til a redusere den informasjonene som
omfattes som ikke relevant. Tiltaket som er «gjennomfgring av brukerundersgkelse» er ikke
iverksatt.

For risiko 4 er planlagt tiltak at alle ansatte skal ha intranettet som startside i ny IKT
plattform. Nar den foreligger er det mulig & utvikle intranettet mer med mulighet for 3 spisse
informasjon.

For risiko 5 gjelder tilsvarende som for risiko 3 og 4.

For risiko 6 er det iverksatt rutiner for a informere medarbeiderne ved kjennskap til
medieoppslag i forkant av oppslaget. Dette demper frykt og potensielle konflikter. Det har
ikke veert kjente tilfeller den siste tiden, og sannsynligheten reduseres til lav (1).

Videre oppfglging av tiltaksarbeidet

Nar risikovurderingene viser risikoomrader med konskvens ekstrem (4) eller hgy (3) vil tiltakene som
er iverksatt for a redusere og opprettholde lav sannsynligheten alltid matte vaere under
ledelsesmessig oppfalging, og risikoomradet vil aldri oppna lav (grénn) status. Dette gjelder ett av
risikoomradene definert i denne prosessen. For gvrig ma tiltaksarbeidet fglges opp for a sikre
reduksjon eller holde lav sannsynlighet pa alle risikoomradene.

Sannsynlighet

o uh WN R

4. Resultat av risikovurdering gkonomi.

Middels

Konsekvens

Ressursmangel og for lite kompetanse i fakturamottaket Lik
Feilregistering av leverandgropplysninger Lik
Feilkontering, feil belgp, manglende avvisning av feil fakturaer, forsinkelse.

Kun en person pa oppdraget. Lik
Systemer bryter sammen. Feil grensesnitt (lesing av filer)Strembrudd Lik
Pkonomiske misligheter. Lik

Status tiltaksarbeid og oppnadde forbedringer

@konomi har risikovurderte malet: Fakturaer betales til riktig tid og mottaker, og med rett belgp.
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Statusgjenomgangen viser at et av de seks risikoomradene er redusert, mens fem er uendret.

» For risiko 1 er det iverksatt tiltak med opplaering av medarbeidere i to av divisjonene og ved
hovedkontoret. | tillegg jobbes det med prosjekt for styringssystemer, herunder bedre
system for allokering av fakturaene og ekstern fakturamottak. Risikovurderingen
opprettholdes.

» For risiko 2 er risikoen fortsatt lav. Det er etablert Igpende dualkontroll (4 par gyne prinsipp)
og opplaering av nye personer pa mottak.

» For risiko 3 er det etablert god kontroll av inngaende fakturaer internt og hos regnskapsfegrer.
Fremdeles noen forsinkelser, purringer og inkassokrav, men sannsynliheten er redusert fra
hgy (3) til middels (2).

» Forrisiko 4 er det fortsatt slik at regnskapsfgrer har knapt med ressurser. Tiltaksarbeid pagar.
Risikovurdering opprettholdes.

» For risiko 5 som ligger utenfor Sykehusinnkjgps kontroll, vurderes det at leverandgr har gode
back-up rutiner for a8 kunne reetablere eventuelle tapte data.

> For risiko 6 er det etablert gode interne kontroller i prosessen, herunder dualkontroll.
Fullmakter er presisert i oppdatert fullmaktsskriv. Sannsynligheten er satt til lav (1) mens
konsekvensen av en eventuell mislighet fortsatt vurderes til ekstrem (4).

Videre oppfglging av tiltaksarbeidet

Nar risikovurderingene viser risikoomrader med konskvens ekstrem (4) eller hgy (3) vil tiltakene som
er iverksatt for a redusere og opprettholde lav sannsynligheten alltid matte vaere under
ledelsesmessig oppfelging, og risikoomradet vil aldri oppna lav (greénn) status. Dette gjelder to av
risikoomradene definert i denne prosessen. For gvrig ma tiltaksarbeidet fglges opp for a sikre
reduksjon eller holde lav sannsynlighet pa alle risikoomradene.

5. Samlet oppsummering

Gjennomgang av risikostatus med alle divisjoner og stab/gkonomi i februar/mars 2018 viser at det
har skjedd en rekke forbedringer som ledd i gjennomfgrte tiltak basert pa arbeidet med
risikovurderingene. Av i alt 53 identifiserte risikoer er 25 reduserte, 26 er uforandrede mens 2 har
fatt gkt risikoverdi. Den ene risikoverdien som har gkt er risiko 4 for divisjon nord, en reell gkning
basert pa erfaring sa langt. Tilsvarende gjelder risiko 4 hos Arkiv. For gvrig gjelder at alle deltakerne i
arbeidet med risikovurderingene, dvs. divisjoner og stab/gkonomi, har oppnadd gkt kunnskap om
risikoarbeid generelt og er na bedre rustet til framtidig arbeid innen dette feltet. Bruk av felles
risikovurderingsmetodikk og ytterligere presisering av konsekvensomradene har gjort det lettere for
alle deltakere a vurdere pa samme mate og etter samme regler.

Noen risikoomrader har en hgy (orange) eller ekstrem (rgd) konsekvens dersom hendelsene som er
beskrevet oppstar. Det vil vaere slik at disse risikoomradene alltid vil vaere i middels (gul) sone selv
om sannsynligheten reduseres til lav (liten sannsynlighet for a inntreffe). Det er disse risikoomradene
som ma fa stgrst fokus i oppbyggingen av internkontrollen, og veere under ledelsesmessig oppfalging.
F@rst da blir risikostyringen reell og brukes for & prioritere hvordan dimensjonere internkontrollen.
Felles tiltak for alle omrader og prosesser kan vaere: opplaering, mgtearenaer, retningslinjer og
rutiner, kvalitetssikring i prosesser for a sikre etterlevelse av gjeldende regelverk, kontroller som for
eksempel avstemminger innenfor gkonomi, generelle IT kontroller, tilgangsstyring og oppfaglging av
fullmaktsbruken.

Felles laeringspunkter
e Felles fokuspunkter gjennom de gjennomfgrte risikovurderingene har fungert bra.
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Nyttig at divisjonsdirektgrene har deltatt i i vurderingene. Laerer veldig mye av dette.
Viktig a synliggjgre hvor tiltakene er forankret — oppdragsdokumentet, Veikart 2017, lover og

forskrifter etc.
Viktig at f.eks virksomhetsplanen er et dokument som brukes aktivt i den daglige driften og

at tiltaksarbeidene er en del av denne planen.
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SYKEHUSINNK]QP

5.1 Sammenstilling av risikovurderingene for divisjonene

Prosjektgruppe

Styringsgruppe

Regelverk og innkjgpsfaglig
forstaelse

Utforming av konkurransen

Markedsforstaelse

Ressurser og verktgy

Bestilling og avklaringer

- Beskrivelse 1) Manglende fagkompetanse i |2) Styringsgruppen har ikke 3) Prosjektet gjennomfgres |4) Feil utforming av
§ prosjektgruppen. kunnskap, myndighet og ikke i trad med regelverk, konkurransen.
E |gi lagskraft. rutiner og mand
- okt.17 feb.18 okt.17 feb.18 okt.17 feb.18 okt.17 feb.18
= |Konsekvens 4 4 3 3 4 3 4 4
> |Sannsynlighet 2 1 3 2 1 1 2 1
Risikoverdi 8 4 9 6 4 3 8 4
Risiko Hoy Middels Hoy Middels Middels Middels Hay Middels
Beskrivelse 1) Manglende bredde i 2) Feil utforming av (kriterier) 3) Ikke gode nok maler for
spesialistgruppene. anbudskonkurransen. konkurransegrunnlag med
Fagmiljg er for lite. vedlegg.
= Uklart mandat.
1 okt.17 feb.18 okt.17 feb.18 okt.17 feb.18
Konsekvens 4 4 4 4 4 3
~ [sannsynlighet 2 2 2 2 1 1
Risikoverdi 8 8 8 8 4 8
Risiko Hoy Hoy Hay Hoy Middels Middels
Beskrivelse 3) Ikke tilgang pa fagpersonell 5) Gjennomfgrer ikke 2) Gjennomfgrer ikke 1) Sykehusinnkjgp har ikke 4) Ikke tydelig bestilling fra HF-
med riktig kompetanse risikovurdering. interessentanalyse. tilgjengelig ene.
og/eller ledig kapasitet. prosjektlederkompetanse.
g okt.17 feb.18 okt.17 feb.18 okt.17 feb.18 okt.17 feb.18 okt.17 feb.18
Z |Konsekvens 3 2 2 2 2 2 3 2 2 2
Sannsynlighet 2 2 3 3 3 2 3 3 1 3
Risikoverdi 6 4 6 6 6 4 9 6 2 6
Risiko Middels Middels Middels Middels Middels Middels Hay Middels __|DNNNUSUININ  Middels |
Beskrivelse 2) Feil eller manglende 5) Ikke tilstrekkelig 1) Behov ikke godt nok definert 3) lende k anse i 4) Manglende dialog og
prosjektressurser fra innkjgpsfaglig forstaelse i eller forstatt. Sykehusinnkjgp. samhandling med foretakene og
foretakene og/eller manglende prosjektgruppe og internt i prosjektgruppen.
tid til deltagelse. styringsgruppe.
§ okt.17 feb.18 okt.17 feb.18 okt.17 feb.18 okt.17 feb.18 okt.17 feb.18
Konsekvens 3 3 3 3 3 3 2 2 2 2
Sannsynlighet 3 3 2 2 3 2 2 2 2 2
Risikoverdi 9 9 6 6 9 6 4 4 4 4
Risiko Hoy Hay Middels Middels Hopy Middels Middels Middels Middels Middels
Beskrivelse 4) Feil sammensetning av 3) Feil sammensetning av 5) Innkjgper/prosjektleder og 1) Innkjgper/prosjektleder har ikke|2) Urealistisk anskaffelsesplan.
prosjektgruppe. styringsgruppe. prosjektgruppa har mangelfull relevant erfaring og kompetanse
kjennskap til markedet. innen anskaffelsens fagomrade.
b3
?‘5 okt.17 feb.18 okt.17 feb.18 okt.17 feb.18 okt.17 feb.18 okt.17 feb.18
@ |Konsekvens 3 3 2 8 3 3 3 2 8 3
Sannsynlighet 2 2 3 2 2 1 1 1 3 2
Risikoverdi 6 6 6 6 6 3 3 2 9 6
Risiko Middels Middels Middels Middels Middels Middels Middels | RNNISURN| Hoy Middels
Beskrivelse 1) Feil sammensetning av 3) Forstaelse og utnyttelse av |5) Mangelfulle 4) Delvis manglende 2) Delvis manglende
prosjektgruppen. anskaffelsesprosessen er evalueringskriterier. markedsforstaelse. konkretisering av hva som skal
gn delvis mangelfull. anskaffes.
2 okt.17 feb.18 okt.17 feb.18 okt.17 feb.18 okt.17 feb.18 okt.17 feb.18
£ [Konsekvens 3 3 4 4 4 4 4 4 4 4
S [sannsynlighet 2 1 1 1 2 1 2 1 2 2
Risikoverdi 6 3 4 4 8 4 8 4 8 8
Risiko Middels Middels Middels Middels Hay Middels Hay Middels Hoy Hoy




5.2 Konsekvens- og sannsynlighetsskalaer

Konsekvensl
ADER
Dhonomi og materielle Omdemme Utferelse av oppdrag Owverholdelse av lover Arbeid iljo og & IKT og informasjonssikkerhet
verdier og forskrifrer
(compliance)
Ekstrem * Driftstap/skade over 1 mill * Stor oppmerksombet * Oppdrag som har * Brudd pa lover og * Fare for tap av v * Systemstans > § timer
a) . fra nasjoanle o direkte betydning for forskriftes som * Boetydelig fysisk/paykisk {innenfor sormal arbeldatid
* Langvarig deiftsstans (mor * Betydelig tap av pasientors liv og helwe Innobusres ot skado/belastning som kroves O700-1730)
onn en uke), deler av anseolse kan ikko foretaket kan bl dagt omfattende behandling * Systemstans > 13 timer
vieksomhoteon ko ik * Gransknoiog/tilvyn fra givnnomfares, og bot, eller at ansatte = Varig e {utenfor mormual abeidstid
opprettholdes myndighetes vil foretakens ma forets kan bl domt for * Fravaer leoge enn 3 mod, 0700-1730)
* Gramskeoung/tilayn fra moedfere pilege/bot wloviige anskaffelser straffbare handlingos * Svieet darlig arbeldamilje * Fullt sautorisert innsyn |
myndigheter vil medtore for 3 sikre SOM preges av sensitive data og tilgang til &
phlo /ot pasiemones v og ko liktor fillojalitet endre data
* Sror, men hindrerbar skadoe helse. * Borydelig tap av * Brudd pa complance som gin
Pd wiendom kKompetanse ikke-akseptable sanksjoner
* Mishghetor som modferor {=om kan hindre fromtidig deift
rettslige prosesser av foretaket)
Heoy (3) * Driftstap/skade 500" - 1 mill * Stor oppmoerksomhet * Oppdrag som har * Brudd pd lover og * Moderat fysisk/paykisk * Systemstans > 2-8 timer
ke. fra lokale/regionale direkte betydning for forskrifter som skade/belastning som krever linnenfor normal arbeidstid
* Driftsstans i flere dogn (< en medier pasienters liv og helse inneb@rer at behandling 0700-1730)
uke), vitksomheten * Alvorkg tap av blir forsinket og foretaket ma * Fraveer | mer enn 16 dager * Systemstans > 5-13 timer
forstyrres/forsinkes anscelse foretakene ma foreta wverksette * Dadlig arbeldsmiljp som {utenfor normal arbeidstid
* Tilsyn fra myndigheter vil * Tilsyn fra myndigheter | midlertidige uloviige umiddelbare tiltak proges av 0700-1730)
mediare avvik som 141 vil medfere avvik anskaffelser. konflikters /illojalitet * Uautorisert innsyn | ikke-
whkonomiske konsekvenser * Moderat tap av sensitive data og tilgang vl &
* Modetat skade pd eiendom kompetanse ondro data
* Pkonomiske * Beudd pd compllance som gir
uregelmessigheter som forer akseptable sanksjoner
til oppretielse av personalsak
Middels * Driftstap/skade 50° - 500" kr, * Begrenset lokal * Oppdrag som har * Brudd pa lover og * Mindre alvorlige tilfeller av * Systemstans 30-120 min
2) * Kortvarig deiftsstans (< e oppmerksombet direkte betydning for torskrifter som fysisk/psykick ({innenfor normal arbeidstid
dager), virksomheten blir ikke * Mindre tap av pasienters liv og helse | innebmerar at skade/belastning som kan 0700-1730)
berort anseolie blir forsinket, mon det foretaket ma forbedre kreve behandling * Systemstans 150-300 min
* Situasjonen kan hindteres * Negativ finnes ad hoc- SiNe systemer og * Fravaer 0-16 dager {utenfor normal arbeidstid
med begrenset ekstra oppmerksomhet fra lesninger som rutiner innen rimelig * Frustrasjoner | 0700-1730)
ressurser myndigheter avhjelper behovet. tid. arbeidamilje. @kt grobunn * Uautorisert innsyn | ikke-
* Nogativ oppmerksombet fra for motstand og uro. sonsitive data
myndigh . Minimale * Mindre tap av kompetanse | * Brudd pa comphliance som gir
okonomiske konsekvenser patale
* Mindre skader pd elendom
B
Lav (1) * Driftstap/fakade 0-50' ke, * Begrenset intem * Ingen umiddelbar * Ingen kjente brodd * Ubetydelig fysisk/psykisk * Systemstans < 30 min
* Kortvarig stans i oppmerksomhet fare for at ikke pa lover og forskrifter | skade/belastning som ikke (Innenfor normal arbeidstid
enkeltaktiviteter uten * Ubetydelig tap av oppdrag kan krever behandling (0700-1730)
konsekvenser for avrig drift anseelse giennomfares som * ikke fravar * Systemstans < 150 min
* Minimal skade pa elendom planiagt. Eventuelle * Ingen tegn til darlig (utenfor normalarbeidstid
forsinkelser f3r ikke arbeidsmilje 0700-1730)
betydning for * Ingen tap av kompetanse * Ingen uautorisert innsyn i
pasienters livog utover normal turnover sensitive data
helse. * Brudd pa compliance uten
konsekvens
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Swaart hgy sannsynlighet for forekomst (typisk =90 % eller daglig eller oftere)
Hoy sannsynlighet for forekomst (typisk = 70%, men < 30 % eller en gang hver maned)
En viss sannsynlighet for a inntreffe [ typisk> 30 % men < 70% eller en gang hvert kvartal)

Risikoen har liten sannsynlighet for & inntreffe [vanligvis 0 % -30% eller en gang pr. ar eller
sjeldnere)
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